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ЗАКУПОЧНАЯ ДОКУМЕНТАЦИЯ
	Предмет Закупки:  
	Открытый запрос предложений на право заключения Договора на  поставку, установку и запуск в коммерческую эксплуатацию системы Персонализированного КПВ на сети СПРС стандарта GSM\UMTS\LTE ООО «UMS»


1. Общие положения.
Все термины и определения, используемые в настоящей Закупочной документации (ЗД), трактуются в значении, приведенном в Правилах закупок UMS, с которыми необходимо ознакомиться перед прочтением настоящей ЗД.
1.1. Организатор – ООО «UMS»
	ФИО контактных лиц Организатора, e-mail, телефон

	Вопросы по содержанию ЗД
	Цай Владимир Юрьевич, vcay@myums.uz , +(99897) 403-85-15

	Вопросы по предоставлению документов Участников
	Бучок Алексей Анатольевич, abuchok@myums.uz  , +(99897) 403-82-14
zakupki@myums.uz 

	Срок завершения приема предложений Участников 
	Не позднее 16 часов 00 мин (местное время) «25» марта 2015г.


Все вопросы направляются письменно по e-mail адресам организаторов.
Ответ на вопрос каждого участника будет направлен всем участникам.
2.Требования к предмету Закупки, к Участнику и представляемым им документам
2.1. Предъявляемые Организатором в рамках настоящей Закупки Требования к:

(I) условиям Договора;

(II) Участникам; 

(III) представляемым Участником документам приведены в «Заявлении о соответствии» (п. 3.1 настоящей ЗД).
2.2. Технические Требования к Предмету закупки*
	Содержание требования
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	Оценочная стадия предложений участников
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* В дополнение к КП, основанному на технических требованиях UMS, возможно направление Участником КП на базе альтернативного технического решения)
3. Состав предложения Участника. Требования к содержанию предложения.
3.1. Данный раздел содержит предъявляемые Организатором требования к перечню, содержанию и оформлению Участником документов, входящих в «Состав предложения Участника».
	Состав предложения

Участника, включенный в конверт
	ФОРМА

документа
	На бумажном носителе
	На электронном носителе

	
	
	
	Word/Exсel
	.PDF

	Коммерческое предложение (включая Приложение 1 «Ценовые условия»)
Ценовые условия будут запрошены у участников, прошедших в третий этап.
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	+
	+
	+
	+

	Приложения к КП обязательные:

	Заявление о соответствии
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	+
	-
	+
	+

	Анкета Участника
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	-
	+
	-
	+

	Документы, перечисленные в п.10.2.2. «Правил закупок UMS», а также в Разделе III «Заявления о соответствии»
	
	-
	-
	-
	+


	3.2. Предложение Участника должно быть направлено в запечатанном конверте. Требования к оформлению конверта и порядку его направления Организатору содержится во вложенном файле «конверт».
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4. Заключение Договора по результатам проведения Закупки.




	Договор

	Форма договора будет представлена участникам, прошедшим в третий этап.


4.1. Договор, заключаемый с Победителем, является договором присоединения, который может быть принят Участником не иначе как путем присоединения к нему в целом. Условия указанного Договора унифицированы для всех Участников настоящей Закупочной процедуры, являются среднерыночными (базирующимися на опыте приобретения ООО «UMS» аналогичных товаров, работ и услуг на конкурентном рынке) и компромиссными в отношении взаимных прав и обязанностей.

Общество с ограниченной ответственностью «UNIVERSAL MOBILE SYSTEMS», 

100000, г. Ташкент, ул. А. Темура, 24

Страница 1 из 2
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Фирменный бланк Участника                      





(логотип, место нахождения, банковские реквизиты, телефон, факс. email)


		_________№___________

		Общество с ограниченной ответственностью «UNIVERSAL MOBILE SYSTEMS»



		

		Отдел по управлению закупками и логистикой



		

		ул. А. Темура, 24

г. Ташкент, 100000

для Бучок Алексея Анатольевича





Коммерческое предложение


по Закупочной процедуре «ОЗП на право заключения Договора на  поставку, установку и запуск в коммерческую эксплуатацию системы Персонализированного КПВ на сети СПРС стандарта GSM\UMTS\LTE ООО «UMS»».

Уважаемые господа!


На основании Уведомления ООО «UMS» о проведении Закупочной процедуры, Закупочной документации и Правил закупок UMS, принимая установленные в них требования и условия, компания … полное наименование Участника … предлагает ООО «UMS» заключить Договор на  поставку, установку и запуск в коммерческую эксплуатацию системы Персонализированного КПВ на сети СПРС стандарта GSM\UMTS\LTE ООО «UMS» в соответствии с ценовыми и иными условиями, изложенными соответственно в Приложениях 1 и 2 к настоящему Коммерческому предложению.

		Общая стоимость Коммерческого предложения составляет

		указать валюту,  без НДС






		

		





1. Приложения, являющиеся неотъемлемыми частями настоящего Коммерческого предложения:


2. Ценовые условия (прайс-лист/спецификация и т.п.), на ____ листах (на бумажном носителе), кроме того в форматах .xls и/или .doc, а также .pdf (на электронном носителе);

3. Заявление о соответствии на ____ листах (на бумажном носителе), кроме того в форматах .xls и .pdf (на электронном носителе);


4. Анкета Участника в форматах .doc и .pdf (на электронном носителе); 

5. Копии документов, предусмотренные п.10.2.2 Правил закупок UMS в формате .pdf (на электронном носителе).


6. Электронный носитель, … указать его  идентифицирующие признаки …, 1 шт.


Срок действия коммерческого предложения - ______.

Должность                                                                                                            И.О. Фамилия 


М.П.        

Исполнитель: (ФИО)         Тел




Приложение 1

		Общие требования по поставке оборудования

		№		ТРЕБОВАНИЯ ЗАКАЗЧИКА		Приоритет Требований Заказчика		Заявление о соответствии требовании заказчика		Кол-во баллов за соответствие *

Nazar A. Geldyev: Nazar A. Geldyev:
При частичном соответствии баллы выставляются на основании решения оценочной комиссии с объяснением причин данного решения		Комментарии участника и ссылки на соответствующий раздел конкурсного предложения

		1		2		3		4		5		6

		1		Общие требования

		1.1		Предложенное оборудование должно размещаться в аппаратной г. Ташкент.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.2		Выбранный Участник в течение реализации проекта гарантирует, что всё оборудование и материалы (включая оборудование и программное обеспечение сторонних производителей, входящее в состав и являющееся неотъемлемой частью поставляемого оборудования)  пройдут сертификацию в уполномоченных органах национальной системы сертификации Республики Узбекистан.
Заверенные копии сертификатов должны быть предоставлены Заказчику, до окончания гарантийного сервисного обслуживания.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.3		Участник самостоятельно производит всю необходимую сертификацию оборудования согласно законодательству Республики Узбекистан.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.4		Оборудование и материалы должны соответствовать требованиям международных стандартов электротехнической безопасности, а также требованиям и нормам, принятым в Республике Узбекистан.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.5		Оборудование и материалы по пожарной безопасности и по охране труда должно соответствовать требованиям международных стандартов и нормативных документов, которые действуют в отрасли связи Республики Узбекистан.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.6		Участник должен предоставить разъяснения, как Заказчик в предлагаемом Участником решении защищен от необходимости дополнительных  инвестиций в течение срока реализации проекта и по его завершении.		желательно		⎕Да
⎕Нет
⎕Частично

		1.7		В течение 5 (пяти) лет после завершения проекта не должна требоваться модификация (замена) аппаратного обеспечения. Поддержка нового функционала, в обозначенный период должна быть реализована только путем обновления программного обеспечения и/или расширения аппаратных модулей.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.8		На все аппаратное обеспечение (включая оборудование сторонних производителей, входящее в состав и являющееся неотъемлемой частью поставляемого оборудования), поставляемое в рамках данного проекта, Участник предоставляет бесплатное обслуживание и техническую поддержку на весь период инсталляции и тестирования, а также гарантийный период.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.9		Гарантийный период составляет 36 последовательных месяцев с момента приемки оборудования (аппаратного и программного обеспечения), либо запуска его в коммерческую эксплуатацию.		желательно		⎕Да
⎕Нет
⎕Частично

		1.10		Участник поставляет решение с последней версией программного обеспечения (ПО), официально объявленной к реализации и обязуется поддерживать установленную версию ПО сроком не менее 8 лет с момента подписания Акта приемки выполненных работ.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.11		Участник гарантирует наступление даты окончания поддержки EOS (end of support/service) аппаратного обеспечения (всех плат и модулей) не ранее чем через 10 лет с момента заключения договора поставки аппаратного обеспечения. Поддержка аппаратного обеспечения подразумевает доступность сервисного обслуживания всех блоков и компонентов аппаратного обеспечения.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.12		Участник гарантирует наступление даты окончания приема заказов, производства и поставки отдельных плат и модулей EOM (end of market for expansion) для расширения емкости аппаратного обеспечения не ранее чем через 10 лет с момента заключения договора поставки аппаратного обеспечения. Т.е. Участник гарантирует возможность размещения заказов, производства и поставки на территорию Республики Узбекистан отдельных плат и модулей для расширения емкости аппаратного обеспечения в течение всего срока поддержки аппаратного обеспечения  Участником до даты EOS.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.13		Участник гарантирует полную поддержку, как аппаратного, так и программного обеспечения производителей третьих сторон входящих в состав и являющихся неотъемлемой частью поставляемого оборудования в течении всего жизненного цикла поставляемого оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.14		Все поставляемые аппаратные платформы должны поддерживаться в течении минимум 10 лет с момента доступности коммерческого релиза. Термин «поддерживаться» подразумевает:
- доступность элементов оборудования для ремонта и расширения;
- доступность сервисного обслуживания аппаратной части;
- доступность сервисного обслуживания программного обеспечения;
- каждый запрос на доработку программного обеспечения будет выполнен;
- каждый технический запрос и рапорт о повреждении будет рассмотрен;		обязательно		⎕Да
⎕Нет
⎕Частично

		1.15		Любое пассивное оборудование (реки, шкафы и пр.) должно быть рассчитано на срок службы не менее 15 лет.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.16		В случае возникновения ситуации, когда аппаратная часть предложения не может соответствовать требованиям будущих релизов программного обеспечения, Участник должен предоставить предложение по опциям сохранения первоначальных инвестиций.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.17		Любое требование по расширению или реконфигурации, включая загрузку нового программного обеспечения должно производиться без потери сервиса.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.18		Участник должен предоставить описание и частоту выходов основных релизов программного обеспечения. Данное описание должно включать описание стандартных и опциональных возможностей программного обеспечения на ближайшие три года.		желательно		⎕Да
⎕Нет
⎕Частично

		1.19		Участник предоставляет информацию о возможной структуре и процедуре управления запасными частями, с указанием стоимости решения. 		желательно		⎕Да
⎕Нет
⎕Частично

		1.20		Участник должен предоставить количество ЗИП по оборудованию с указанием его стоимости.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.21		Участник должен обеспечить наличие на сайтах с установленным оборудованием достаточного количества ЗИП для замены критичных, с точки зрения работоспособности оборудования,  модулей. 		обязательно		⎕Да
⎕Нет
⎕Частично

		1.22		Участник должен контролировать актуальность аппаратных модулей и их количественную достаточность  в ЗИП.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.23		Участник несет ответственность за правильность расчета объемов ЗИП. 		обязательно		⎕Да
⎕Нет
⎕Частично

		1.24		В случае недостаточности ЗИП, рассчитанного по нормам Участника, Участник обязуется обеспечить замену неисправного оборудования для обеспечения бесперебойной работы оборудования в течение 1 суток, за счёт фондов своего представительства (сервисного центра).		обязательно		⎕Да
⎕Нет
⎕Частично

		1.25		Все работы на действующем оборудовании Участник выполняет только после согласования со специалистами ООО «UMS».		обязательно		⎕Да
⎕Нет
⎕Частично

		1.26		Участник должен предоставить полную информацию по  лицензируемым параметрам решения		обязательно		⎕Да
⎕Нет
⎕Частично

		1.27		Участник должен предоставить персонализированный для заказчика прайс-лист на всё аппаратное и программное обеспечение. Данная цена будет использоваться для последующего расширения системы и может пересматриваться только в сторону уменьшения. Прайс-лист должен быть представлен для всего спектра аппаратных и программных продуктов, поддерживаемых оборудованием (не только затребованных данным ТЗ).		обязательно		⎕Да
⎕Нет
⎕Частично

		1.28		Участник должен предоставить формулу расчёта цены для аппаратных и программных продуктов, которые разрабатываются (будут разрабатываться) но еще не предоставлены в продажу на момент заключения контракта.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.29		Участник должен предоставить цену и условия на услугу подписки на ПО (Software by Subscription)		обязательно		⎕Да
⎕Нет
⎕Частично

		1.30		Участник должен предоставить цену и условия на услугу сервиса по ЗИП (ЗИП на складе поставщика, Spare Part Management)		обязательно		⎕Да
⎕Нет
⎕Частично

		1.31		Всё оборудование предлагаемого решения должно дублироваться или триплироваться по модулям и функциональным блокам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.32		Выход из строя одного из блоков не должен влиять на работу всего оборудования в целом.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.33		Нагрузка на все однотипные модули, блоки и узлы должна быть равномерная.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.34		Поставщик гарантирует запас по производительности всего на всех узлах оборудования не менее 40% на основании предоставленных Заказчиком  технических и функциональных требований, и исходных данных.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.35		В предлагаемом оборудовании должен быть заложен механизм временного превышения установленных лицензий до полной ёмкости HW, в случае резкого скачка нагрузки при экстренных ситуациях. Также должна иметься возможность работы без лицензии или с просроченной лицензией, в течение некоторого промежутка времени, на случай непредвиденных задержек по контрактам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.36		Должен быть предусмотрен встроенный механизм контроля перегрузок, позволяющий, регулировать нагрузку на узлы в дни наибольшей нагрузки (праздники, маркетинговые акции). Предоставить детальное описание механизма контроля над перегрузками и примеры его использования.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.37		Все оборудование должно иметь возможность работы, как с IPv4 так и с IPv6 сетями (адресами).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.38		Участник должен предоставить все функции и сервисы, реализованные на предлагаемом оборудовании а также Road Map.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.39		Участник должен перечислить функции и сервисы, которые входят в основной и дополнительный функционал (раздельно).		обязательно		⎕Да
⎕Нет
⎕Частично

		1.40		Должен быть предоставлен полный пакет технической документации в электронном виде (на Английском, Русском и Узбекском языках).		обязательно		⎕Да
⎕Нет
⎕Частично

		1.41		Участник должен предоставить таблицы соответствия международным стандартам R8, R9, R10.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.42		Все интерфейсы решения должны быть открытыми, что дает возможность интегрировать предлагаемое решение в сеть с оборудованием любых поставщиков.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.43		Участник должен предоставить информацию об опыте применения предлагаемого решения в мире, а также опыт использования решения в группе МТС.		обязательно		⎕Да
⎕Нет
⎕Частично

		1.44		Участник обязан предоставить на электронном и бумажном носителях техническую, проектную и мон-тажную документацию содержащую:
- Детальную конфигурацию и технические характе-ристики оборудования (число и типы интерфейсов каждого элемента,  максимальная производитель-ность каждого элемента, шаг расширения, номи-нальные для поставляемой конфигурации обору-дования величины электропотребления и тепловы-деления);
- План размещения оборудования в аппаратной с привязкой к осям;
- Схемы шкафов с указанием размещенного внутри оборудования для полной (максимальной) конфи-гурации оборудования и для предлагаемой конфи-гурации оборудования;
- Схемы и таблицы прокладки сигнальных, линейных и электропитающих кабелей;
- Перечень (спецификацию) установленного обору-дования и программного обеспечения;
- Общее описание оборудования;
- Функциональное описание (описание модулей, функциональных блоков, программного обеспече-ния);
- Описание отдельных устройств и программ;
- Максимальные и рабочие величины электропо-требления, тепловыделения, нагрузки на пол;
- Руководство по эксплуатации, в том числе - Task manual (описание команд), описание счетчиков, статистики и пр.		обязательно		⎕Да
⎕Нет
⎕Частично

		2		Управление сбоями в функционировании

		2.1		Предлагаемое оборудование должно включать конфигурируемую систему наблюдения за функционированием.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.2		Предлагаемое оборудование должно автоматически выполнять внутренне самотестирование и замер контрольных показателей функционирования на регулярной основе. Любое определение нарушения функционирования аппаратной платформы должно приводить к генерации аварийного сообщения обслуживающему персоналу.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.3		Предлагаемое оборудование должно поддерживать выведение аварийных сообщений в соответствии с категорией нарушения функциональности. Формат аварийного сообщения должен иметь стандартизированную форму, в котором изменяется время и событие. Аварийное сообщение должно иметь секундную и миллисекундную точность и отображаться как на внешних, так и на внутренних интерфейсах. Должна быть возможность просмотра аварийных сообщений без предварительной настройки.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.4		Участник должен предоставить список всех возможных аварийных сообщений и событий, имеющихся на оборудовании с указанием категории нарушения.		обязательно		⎕Да
⎕Нет
⎕Частично

		2.5		Все узлы предлагаемого оборудования должны производить процедуру самодиагностики. Расписание самодиагностики оборудования должно задаваться администратором, а результаты самодиагностики передаваться в отдельный лог-файл на систему управления оборудованием  для анализа и их обработки. Самодиагностика не должна влиять на работоспособность и емкость оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		2.6		Поставщик должен предоставить детализацию тестов самодиагностики оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		3		Обслуживание

		3.1		Оборудование должно иметь возможность функционировать без физического вмешательства обслуживающего персонала.		обязательно		⎕Да
⎕Нет
⎕Частично

		3.2		Оборудование должно иметь встроенные интерфейсы для обслуживающего персонала в случае нарушения функционирования сетевого управления.		обязательно		⎕Да
⎕Нет
⎕Частично

		3.3		Должна быть предусмотрена возможность загрузки программного обеспечения как удаленно через систему управления,  так и через локальный интерфейс с помощью персонального компьютера.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.4		При удаленном доступе к оборудованию, не должна ограничиваться функциональность интерфейса обслуживания (оператор должен иметь возможность удаленно выполнять все команды без исключения, доступные при локальном доступе).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.5		Должна быть предусмотрена возможность загрузки нового программного обеспечения в элементы, при которой, они продолжают функционировать и обслуживать трафик.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.6		Участник должен описать опции по проведению загрузки программного обеспечения в элементы.		обязательно		⎕Да
⎕Нет
⎕Частично

		3.7		В случае возникновения проблем при загрузке программного обеспечения (патчей, изменений кода), должна сохраняться возможность вернутся к первоначальной версии программного обеспечения без влияния на активных абонентов.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.8		Процесс загрузки программного обеспечения должен гарантировать возобновление нормального функционирования после загрузки.		обязательно		⎕Да
⎕Нет
⎕Частично

		3.9		Участник должен предоставить для аппаратных платформ детализацию (алгоритм) процесса обновления/установки патчей/внесение корректировок кода.		обязательно		⎕Да
⎕Нет
⎕Частично

		3.10		Участник должен внедрить функционал, который позволяет логировать, и анализировать причины перезагрузки оборудования. Лог файлов должны сохраняться в системе на протяжении не менее 90 дней.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.11		Участник должен внедрить функционал системы по контролю над временем перезагрузки оборудования. Например, в случае возникновения незначительных нарушений функционирования системы, произвести перезагрузку в период времени, когда абонентская нагрузка будет минимальна.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.12		Участник должен предоставить данные по времени полной и частичной перезагрузке элементов (предоставить временные промежутки в зависимости от глубины перезагрузки, а также при блокировании/разблокировании элементов).		обязательно		⎕Да
⎕Нет
⎕Частично

		4		Управление производительностью и статистика.

		4.1		Участник должен предоставить модель статистической системы с функционалом сбора информации и формирования отчетов.		обязательно		⎕Да
⎕Нет
⎕Частично

		4.2		Оборудование должно иметь единую точку сбора и хранения статистических данных.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.3		Оборудование должно генерировать статистику для мониторинга всех аспектов сервиса и функционирования.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.4		Статистика должна отображать полную картину использования ресурсов системы, нагрузки на различные узлы и сигнальные каналы, общее количество запросов, количество запросов по разным протоколам, услугам, портам, сайтам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.5		Статистика должна отображать количество использования различных услуг (количество обращений по использованию услуг от абонентов).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.6		Статистика должна представлять отчёт по количеству пользователей и трафику.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.7		Оборудование должно позволять одновременный сбор статистики и обслуживание абонентов. Данное требование должно выполняться независимо от уровня загрузки трафиком.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.8		Статистическая подсистема должна иметь возможность формирования шаблонов отчетов. Должны быть предоставлены формат и структура исходных файлов отчетов. Должна иметься возможность переноса файлов отчетов на имеющиеся у заказчика сервера обработки статистики и системы резервного хранения. Должна иметься возможность экспорта исходных файлов в форматы MS Office.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.9		Поставщик должен предоставить все имеющиеся формы статистической отчетности и все имеющиеся счетчики статистики с их полным описанием.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.10		Должен предоставляться отчёт по общему количеству пользователей услуги, по количеству пользователей с подключенным коммерческим контентом.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.11		Должен предоставляться отчёт по купленному/подаренному коммерческому контенту, с возможностью выбора контента.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.12		Должен представляться отчет популярности контента.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.13		Должен представляться отчет по контент-провайдерам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.14		Должна иметься возможность создания кастомизированных отчетов по дополнительным функциям создаваемым на базе платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5		Сохранность и безопасность системы

		5.1		Участник должен обеспечить минимально двухуровневую аутентификацию пользователей.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.2		Участник должен описать решение по обеспечению безопасности для каждого физического интерфейса  элементов ядра.		обязательно		⎕Да
⎕Нет
⎕Частично

		5.3		Решение должно обеспечивать функционал сбора статистики и информирования минимально позволяющий:
- регистрировать попытки нарушить информационную безопасность;
- собирать статистику событий;
- формировать отчет по событиям;		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.4		Участник должен описать возможность мониторинга сигнальных сообщений и логирование к элементам (листы доступа и пр.).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.5		Помимо стандартных групп пользователей должна быть возможность создания пользовательских групп с возможностью создания отдельных правил для них, непосредственно самим оператором		обязательно		⎕Да
⎕Нет
⎕Частично

		5.6		Желательно наличие функционала Single-Sign-On для всех узлов системы и системы мониторинга.		обязательно		⎕Да
⎕Нет
⎕Частично

		5.7		Участник может предложить и описать дополнительную функциональность системы безопасности. 		обязательно		⎕Да
⎕Нет
⎕Частично

		6		Условия эксплуатации

		6.1		Электропитание  оборудования должно производиться от источника питания - минус 48В (Номинальное) по двулучевой схеме.		желательно		⎕Да
⎕Нет
⎕Частично

		6.2		Оборудование должно допускать повышение напряжения при нестационарных режимах ±20% Uном. длительностью 400 мс. и ±40% Uном. длительностью 5 мс и должно быть защищено:
- от импульсов перенапряжения при коммутационных переключениях в электропитающих установках (ЭПУ);
- от коротких замыканий в токораспределительной сети. 		обязательно		⎕Да
⎕Нет
⎕Частично

		6.3		Мощность, которую потребляет оборудование в первоначальной и полной конфигурации, должен рассчитать Участник и указать данную информацию в технической и эксплуатационной документации.		обязательно		⎕Да
⎕Нет
⎕Частично

		6.4		Предоставить расчет потребляемой мощности предлагаемой конфигурации.		обязательно		⎕Да
⎕Нет
⎕Частично

		6.5		Участник предусматривает конструкции и материалы (распределительные щиты, автоматы, кабели и кабельрост при необходимости) для подключения к системе электропитания.		обязательно		⎕Да
⎕Нет
⎕Частично

		6.6		Участник должен использовать питающий кабель в изоляции и оболочке, не поддерживающей горение.		обязательно		⎕Да
⎕Нет
⎕Частично

		6.7		Оборудование должно работать при температуре окружающей среды от +10 С до +50 С и относительной влажности 20-50%, 		обязательно		⎕Да
⎕Нет
⎕Частично

		6.8		Работоспособность оборудования должна сохраняться при колебаниях температуры от -5С до +60С и относительной влажности 5-95% (согласно требованиям стандарта IEC 721-3 по классу 3K3 / 3K5).		обязательно		⎕Да
⎕Нет
⎕Частично

		6.9		Оборудование должно выдерживать  механические воздействия:  вибрации с амплитудой 1,5 мм и частотой 2-9 Гц, ускорения 5 м/с² с частотой 9-200 Гц, ударов с амплитудой до 70 м/с и продолжительностью до 22 с (согласно требованиям стандарта IEC 721-3 по классу 3M3).		обязательно		⎕Да
⎕Нет
⎕Частично

		6.10		Уровень любого акустического шума, излучаемого аппаратурой, не должен превышать 30 дБ при контроле на расстоянии 1 м от аппаратуры (согласно публикациям МЕК 651).		обязательно		⎕Да
⎕Нет
⎕Частично

		7		Дополнительные требования к оборудованию

		7.1		Оборудование должно быть стоечного типа и блочной конструкции.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.2		Оборудование должно иметь встроенные фан модули с автоматически регулируемым контролем вращения и обеспечивать информирование на систему мониторинга об их неисправности.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.3		Подвод кабеля к оборудованию должен производится сверху.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.4		Оборудование должно поддерживать синхронизацию по времени от GPS, NTP источников, и т.д.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.5		Оборудование должно обеспечивать следующие режимы синхронизации:
- синхронный режим работы, ведущий или ведомый с синхронизацией по потокам 2Мгц и информационным потокам 2Мбит/с;
- работу от внешнего источника синхронизации – системы GPS, SDH или BITS;
- плезиохронный режим со стабильностью 10-9;
- соответствие рекомендациям ITU-T: G.812, G823.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.6		Оборудование должно иметь модульную структуру и иметь функционал «plug and play», т.е. инсталляция нового аппаратного элемента в исполнении Field Replaceable Unit (FRU) должна инициировать автоматическое определение элемента и автоматическую конфигурацию.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.7		Инсталляция оборудования производится без специальных требований по предварительной конфигурации.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.8		Манипуляции с оборудованием должны быть доступны без дополнительного оригинального инструмента.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.9		Участник должен включить в поставку все необходимые дополнительные инструменты и диагностическое оборудование, которое может потребоваться для манипуляции и диагностирования предлагаемого оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.10		Отдельно должно быть предложение по системе мониторинга.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.11		С помощью предложенной системы мониторинга должны осуществляться управление, контроль, сбор и обработка статистики и лог-файлов со всех подключенных к системе мониторинга узлов сети.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.12		Дополнительный функционал и объем системы OSS будет рассматриваться отдельно, по предложению Участника.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.13		В случае необходимости в предложение должны включаться системы адаптации подключения к существующим системам питания,  для подключения основного оборудования. Объем поставляемы систем питания рассматривается отдельно.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.14		В комплект поставки должно входить дополнительные материалы, узлы и приборы, необходимые для проектно-изыскательских работ, монтажа, тестирования, запуска и нормального функционирования всех узлов СИСТЕМЫ, OSS и систем питания.		обязательно		⎕Да
⎕Нет
⎕Частично

		7.15		Участник обязуется в рамках предложенного решения реализовать, согласовать с Потребителем, произвести сертификацию и внедрить СОРМ в соответствии с требованиями Потребителя, при возникновении таковых.		обязательно		⎕Да
⎕Нет
⎕Частично

		8		Интеграция системы.

		8.1		Участник должен представить в рамках конкурсного предложения план-график реализации проекта, с указанием объемов, и сроков проведения работ. План-график должен содержать следующие разделы:
- Акцепт конкурсного предложения;
- Подписание контракта на поставку оборудования, выполнение работ;
- Подписание заказа на поставку оборудования, выполнение работ;
- Обучение;
- Поставка оборудования;
- Сертификация оборудования;
- Разработка проектно-сметной документации;
- Выполнение работ по реализации проекта, включая монтаж, пуско-наладку, интеграцию, проведение приемо-сдаточных испытаний;
- Приемка по качеству всего оборудования, в рамках поставляемого решения.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.2		Участник обязан предоставить в рамках конкурсного предложения матрицу распределения ответственности. 		обязательно		⎕Да
⎕Нет
⎕Частично

		8.3		Участник обязан согласовать предоставленную в рамках конкурсного предложения матрицу распределения ответственности с Заказчиком на этапе подписания контракта.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.4		Участник должен предоставить список исходных данных требуемых для проектирования.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.5		Все работы по монтажу должны быть произведены организацией, имеющей лицензию Республики Узбекистан на проведение соответствующих работ. Данная лицензия должна быть действительна в течение не менее 30  календарных дней со дня окончания работ в соответствии с планом-графиком проведения работ, заявленным участником.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.6		Специалисты, осуществляющие электромонтаж должны обладать сертификатом на осуществление электромонтажных работ до 1000В  и соответствующее удостоверение по электробезопасности и охране труда.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.7		Все специалисты, как монтажники, так и интеграторы должны иметь сертификаты, подтверждающие опыт работы с поставляемым оборудованием. Специалисты должны быть со знанием русского языка. Все документы должны быть переведены на русский язык.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.8		Участник несет ответственность перед Заказчиком за любые действия подрядной организации, авторизованной участником на выполнение проектных, монтажных, пуско-наладочных работ и интеграционных работ.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.9		В рамках реализации проекта Участник должен выполнить следующие работы (оказать услуги):
1. Разработка проектно-сметной документации для всего поставляемого оборудования, включая затраты на  экспертизу проекта;
2. Поставка, монтаж, пуско-наладка, интеграция в сеть Заказчика всего поставляемого оборудования;		обязательно		⎕Да
⎕Нет
⎕Частично

		8.10		Требования к системам ООО «UMS», затронутым интеграцией, должны быть разработаны Участником и согласованы с ООО «UMS» и другими Поставщиками ООО «UMS» до фактической интеграции.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.11		Со всеми встречными узлами оборудование должно работать по открытым протоколам соответствующим международным стандартам и рекомендациям, а также согласно требованиям регулятора по отрасли связи республики Узбекистан.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.12		Оборудование должно корректно работать со всеми узлами уже установленными на сети. В случае возникновения проблем при стыковке и/или совместной работе исправления должен выполнять поставщик оборудования (как последний интегрируемый в сеть) если только не сможет доказать, что встречный узел работает не по международным и/или национальным стандартам.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.13		Участник должен предоставить ООО «UMS», целевую архитектуру запланированного решения. Описание архитектуры должно включить, по крайней мере, следующее:
- основные элементы решения. Если необходима интеграция с внешними системами, они должны быть перечислены в рамках функций, которые они выполняют.
- интерфейсы между основными элементами решения и внешними системами должны быть описаны, перечисляя их цель и природу (онлайн/автономно, синхронный/асинхронный, используемые протоколы, физические средства).
- описание потоков  данных, проходящих через сигнальные интерфейсы (какие данные проходят, и т.д).		обязательно		⎕Да
⎕Нет
⎕Частично

		8.14		Участник должен перечислить всю 3-ю сторону компонентов и систем программного обеспечения, которые являются частью решения (включая операционные системы). Все проблемы лицензирования (если существуют) должны быть решены Участником.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.15		Все работы по разработке технического дизайна, монтажу, запуску, тестированию, окончательной отладке, переносу существующих абонентских баз данных и вводу в эксплуатацию берет на себя Участник, Заказчик проводит авторский и технический надзор и приемку оборудования в эксплуатацию.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.16		Все расходы по интеграции, а также решению дополнительных вопросов, связанных с запуском в эксплуатацию, решению вопросов интеграции с Поставщиками существующего оборудования, решению проблем с оборудованием третьих поставщиков, входящего в пакет поставки Участник берет на себя.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.17		Оборудование считается принятым в эксплуатацию, после проведения приёмочных испытаний и после полной интеграции всех узлов и дополнительного оборудования, подписания акта финального тестирования и акта сдачи в эксплуатацию.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.18		Участник должен предоставить алгоритм контроля качества инсталляционных работ.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.19		Участник полностью отвечает за интеграцию новых сетевых элементов в существующую инфраструктуру сети.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.20		Участник должен предоставить проектный план, контрольные точки интеграционного процесса, а также методику контроля качества и эффективности выполняемых работ.		обязательно		⎕Да
⎕Нет
⎕Частично

		8.21		Работы по интеграции нового оборудования должны проводиться таким образом, чтобы минимизировать влияние на сервис, предоставляемый абонентам. Работы, связанные с перерывами в предоставлении сервиса, должны производиться в ночное время и по согласованному с Заказчиком плану. Время прерывания сервиса не должно превышать 1 час.		обязательно		⎕Да
⎕Нет
⎕Частично

		9		Приемочное тестирование

		9.1		К ПСИ представляется полностью смонтированная и настроенная система включая настроенные отчеты статистики.		обязательно		⎕Да
⎕Нет
⎕Частично

		9.2		Участник должен предоставить методику проведения тестирования, для подтверждения выполнения требований к системе.		обязательно		⎕Да
⎕Нет
⎕Частично

		9.3		Методика должна быть согласованна со специалистами заказчика.		обязательно		⎕Да
⎕Нет
⎕Частично

		9.4		Участник должен предоставить алгоритм контроля качества выполняемых работ.		обязательно		⎕Да
⎕Нет
⎕Частично

		9.5		Участник должен предоставить и согласовать с Заказчиком Test object list.		обязательно		⎕Да
⎕Нет
⎕Частично

		9.6		Тестирование проводится специалистами заказчика в присутствии поставщика оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		9.7		Участник обеспечивает наличие у ответственных за проведение ПСИ специалистов заказчика процедуры и перечня тестов для оценки работоспособности системы и приёмки её в эксплуатацию;		обязательно		⎕Да
⎕Нет
⎕Частично

		10		Обслуживание, гарантийная и техническая поддержка

		10.1		Участник предоставляет детальное описание концепции необходимых отчетов по функционированию оборудования и структурированный набор параметров для формирования отчетов, необходимых для отслеживания функционирования системы.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.2		Участник предоставляет детальное описание концепции необходимых отчетов по отслеживанию лицензионных ключевых точек, и отчётов необходимых для формирования трафиковой модели абонентов необходимой для расчёта оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.3		Участник должен описать, как ухудшение производительности оборудования отражается в отчетах.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.4		Поддержка оборудования будет осуществляться силами ООО «UMS», после передачи оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.5		Участник должен предоставить необходимые требования к компетенции персонала ООО «UMS», обслуживающего данное оборудование.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.6		До момента передачи, Участник отвечает за поддержку и обслуживание оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.7		Гарантийный срок истекает не ранее чем через 36 месяцев от даты подписания Акта приемки по качеству предлагаемой системы в целом.		желательно		⎕Да
⎕Нет
⎕Частично

		10.8		Срок гарантийных обязательств участника будет исчисляться от даты подписания  акта приемки по количеству поставляемого оборудования (включая ЗИП)  и ПО (с учетом всех необходимых обновлений, которые должны быть, включены в предложение.). 		обязательно		⎕Да
⎕Нет
⎕Частично

		10.9		Акт приемки по качеству подписывается после положительного тестирования и настройки оборудования системы интегрированной в сеть в рамках поставленного решения.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.10		Участник должен предоставить определения (классификацию) критических, значительных, средних и незначительных (critical, major, minor, non service affecting) событий влияющих на сервис в соответствии с каждым типом оборудования.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.11		Участник должен предоставить условия и стоимость для отдельных услуг послегарантийной сервисной технической поддержки.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.12		Участник должен взять на себя постгарантийную поддержку аппаратной и программной части оборудования, сторонних производителей, входящего в состав и являющегося неотъемлемой частью поставляемого решения		обязательно		⎕Да
⎕Нет
⎕Частично

		10.13		В гарантийную и послегарантийную техническую поддержку должны быть включены следующие услуги:
 - Услуги ремонта и замены неисправного оборудования.
 - Техническая поддержка, направленная на поддержание работоспособности оборудования и ПО, либо, в случае возникновения отказов, восстановление работоспособности оборудования и ПО.
- Консультации специалистов Заказчика по вопросам эксплуатации оборудования.
- Регулярное предоставление и установка Исполнителем пакетов Программных коррекций.
- Предоставление обновленных информационных материалов (документации).
- Оказание поддержки в периоды повышенной нагрузки (в случае необходимости по требованию Заказчика присутствие специалистов Участника на технологических площадках).
- Периодическая профилактическая диагностика и  обследование оборудования не менее двух раз в год, а также при подготовке к дням наибольшей нагрузки (праздники, маркетинговые акции и т.п.).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.14		Участник должен предоставить на согласования Заказчика методику определения размеров штрафных санкций, в зависимости от качества предоставляемых услуг.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.15		Участник обязуется в гарантийный период обеспечить бесплатный ремонт (замену) оборудования (его частей), обновление версий программного обеспечения, устранение выявленных дефектов и недостатков ПО и оборудования. 		обязательно		⎕Да
⎕Нет
⎕Частично

		10.16		Участник обязуется в гарантийный период обеспечить бесплатный ремонт (замену) оборудования (его частей), обновление версий программного обеспечения, устранение выявленных дефектов и недостатков ПО и оборудования сторонних производителей (входящих в состав и являющихся неотъемлемой частью поставляемого оборудования). 		обязательно		⎕Да
⎕Нет
⎕Частично

		10.17		Срок гарантии на модули, предоставленные для замены неисправных, составляет не менее 1 года  и в любом случае не должен заканчиваться ранее срока окончания гарантии на оборудование, частью которого они являются.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.18		Участник обязуется в гарантийный период за счет собственных средств и своими силами организовать работу локального центра технической поддержки, интегрированного в систему технической поддержки поставщика.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.19		Участник обязуется обеспечить наличие достаточного числа квалифицированных сотрудников сервисного центра (имеющих документы, подтверждающие квалификацию), в том числе авторизованных на техническую поддержку (не менее трех).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.20		Участник обязуется компенсировать все затраты Заказчика, связанные с ремонтом и устранением неисправности, в случае, если Заказчик понесет такие затраты в гарантийный период.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.21		Учасник должен предложить условия и цены на сервисную техническую поддержку оборудования в после гарантийный период  с применением двухуровневого механизма:
1. Первая линия - аварийная поддержка;
2. Вторая линия – консультационная поддержка для более детальной проработки проблем, которые не смогла решить первая линия.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.22		Участник подтверждает возможность ремонта или замены неисправных частей поставляемого оборудования, его технической поддержки  и поддержки поставляемого ПО в течение не менее 8 лет после истечения срока гарантии или предлагает свои условия по послегарантийной поддержке и ремонту оборудования, снятого с производства.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.23		Участник должен предоставить алгоритм передачи и возврата из ремонта дефектного/неисправного оборудования:		обязательно		⎕Да
⎕Нет
⎕Частично

		10.24		Участник должен указать периодичность вывоза в ремонт. Указать периодичность в днях.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.25		Участник должен указать минимальный размер партии вывоза в ремонт. Указать минимальный размер (если имеются ограничения).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.26		Участник должен указать сроки возврата из ремонта (не более 60 календарных дней с момента официальной отправки оборудования Участнику). Указать срок в календарных днях.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.27		Участник обязуется при необходимости организовать удаленную техническую поддержку через VPN.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.28		Участник обязуется при необходимости по требованию Заказчика  обеспечить присутствие на сайте специалиста во время аварии, оказание  технической и консультационной поддержки  для решения  проблем, принять следующую классификацию приоритетов:		обязательно		⎕Да
⎕Нет
⎕Частично

		10.29		Приоритет «Высокий». Данному приоритету соответствуют проблемы, не являющиеся Критическими ошибками, которые, тем не менее, выражаются в существенном влиянии на функциональность и производительность оборудования и вызывают серьезное влияние на работу ПО и аппаратной части, техобслуживание и администрирование, и требующие непосредственного внимания. 		обязательно		⎕Да
⎕Нет
⎕Частично

		10.30		Приоритет «Средний». Данному приоритету соответствуют Проблемы, вызывающие определенные неполадки в работе оборудования и сильно не сказывающиеся на производительности и возможности технического обслуживания. 		обязательно		⎕Да
⎕Нет
⎕Частично

		10.31		Приоритет «Низкий». Данному приоритету соответствуют Проблемы, незначительно ослабляющие функциональность оборудования и незначительно влияющие на возможности технического обслуживания.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.32		Консультации. Данному приоритету соответствуют:
- различные виды внутренних ошибок, не оказывающих влияния на работу системы;
- отсутствие документации на отдельные функции и элементы;
- консультации по вопросам эксплуатации;
- обращение Покупателя к Поставщику с целью получить дополнительную консультационную информацию		обязательно		⎕Да
⎕Нет
⎕Частично

		10.33		Участник обязуется обеспечить  следующие сроки оказания услуг по технической поддержке  в гарантийный период: 		обязательно		⎕Да
⎕Нет
⎕Частично

		10.34		Приоритет «Критичный»:
- доступность: 24 часа в сутки, 7 дней в неделю, 365/366 дней в году;
- время реагирования: до 30 минут (с момента обращения);
- временное решение: до 4-х часов (с момента обращения);
- полное решение: до 1-го месяца (с момента обращения).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.35		Приоритет «Высокий»:
- доступность: 24 часа в сутки, 7 дней в неделю, 365/366 дней в году;
- время реагирования: до 30 минут (с момента обращения);
- временное решение: до 8-ми часов (с момента обращения);
- полное решение: до 1-го месяца (с момента обращения).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.36		Приоритет «Средний»:
- доступность: 24 часа в сутки, 7 дней в неделю, 365/366 дней в году;
- время реагирования: до 60 минут (с момента обращения);
- временное решение: до 2-х дней (с момента обращения);
- полное решение: до 2-х месяцев (с момента обращения).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.37		Приоритет «Низкий»:
- доступность: 5 дней в неделю (кроме субботы, воскресенья и праздничных дней), 8 часов в день (с 09:00 до 18:00 по времени оператора);
- время реагирования: до 60 минут (с момента обращения);
- полное решение: до 3-х месяцев (с момента обращения).		обязательно		⎕Да
⎕Нет
⎕Частично

		10.38		Предоставить описание механизма эскалации аварий.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.39		Предоставить сроки разработки и инсталляции программных коррекций, устраняющих текущие проблемы и недостатки.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.40		Участник обязуется осуществлять послегарантийную техническую поддержку уровня, не ниже заявленного в отношении гарантийного периода, в случае если такая поддержка будет востребована Заказчиком.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.41		Участник должен обеспечить детализацию запросов и ответов на них с указанием времени на обработку.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.42		Аварийная поддержка должна иметь четко определенную последовательность действий для эскалации проблемы. Участник должен описать процесс эскалации, контрольные точки для его инициализации и роли Поставщиков.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.43		Участник должен разъяснить процесс гарантирования получения решения при эскалации проблемы.		обязательно		⎕Да
⎕Нет
⎕Частично

		10.44		Опционально, Участник может предложить консультационные услуги по планированию, оптимизации, управлению и эксплуатации оборудования после передачи оборудования ООО «UMS».		обязательно		⎕Да
⎕Нет
⎕Частично

		10.45		Участник должен предоставить список контактов лиц, ответственных за взаимодействие с Заказчиком, а также данные о персонале, выполняющем работы по установке, запуску в эксплуатацию и обслуживанию системы, с указанием квалификации.		обязательно		⎕Да
⎕Нет
⎕Частично

		11		Обучение персонала

		11.1		Должно быть проведено обучение персонала оператора в УТЦ производителя, (4 сотрудников уровень оператора системы, 2 сотрудника уровень администратора системы)		обязательно		⎕Да
⎕Нет
⎕Частично

		11.2		Участник несет все расходы по обучению специалистов Заказчика (проезд, проживание, визовая поддержка). Стоимость запрашиваемого обучения должна быть включена в состав конкурсного предложения.		обязательно		⎕Да
⎕Нет
⎕Частично

		11.3		Обучение должно производиться  с организацией демонстрации работы на реальной системе и стендах, с отработкой аварийных ситуаций.		обязательно		⎕Да
⎕Нет
⎕Частично

		11.4		Так же Участник обязуется провести дополнительное обучение на рабочем месте (onsite training).		обязательно		⎕Да
⎕Нет
⎕Частично
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Приложение 2

		Требования к оборудованию персонализированного КПВ

		№		ТРЕБОВАНИЯ ЗАКАЗЧИКА		Приоритет Требований Заказчика		Заявление о соответствии требовании заказчика		Кол-во баллов за соответствие *

Nazar A. Geldyev: Nazar A. Geldyev:
При частичном соответствии баллы выставляются на основании решения оценочной комиссии с объяснением причин данного решения		Комментарии участника и ссылки на соответствующий раздел конкурсного предложения

		1		2		3		4		5		6

		1		Требования к оборудованию персонализированного КПВ

		1.1		Для работы со встречными элементами сети предлагаемая система Персонализированного КПВ должна поддерживать возможность работы по ISUP, BICC и SIP.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.2		Предлагаемая система должна поддерживать технологию SCTP Multi Homing.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.3		Система Персонализированного КПВ должна давать возможность управления (подключения/отключения) услугой без заказа контента (с мелодией по умолчанию) посредством:
1.     USSD команд.
2.     SMS.
3.     IVR.
4.     Системы Provisioning.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.4		Система Персонализированного КПВ должна автоматически включать услугу абоненту, при выборе абонентом контента.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.5		Система Персонализированного КПВ должна предоставлять возможности управления контентом услуги посредством:
1. USSD команд.
2. SMS.
3. IVR.
4. WEB интерфейса.
5. Интерфейса контент-провайдера		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.6		Участник в качестве WEB интерфейса должен предложить (разработать) сетевой портал с возможностью его кастомизации (пример http://www.goodok.mts.ru/), должны быть реализова-ны как полная, так и мобильная версии портала.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.7		На WEB портале должен быть реализован персональный кабинет для пользователей услуги.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.8		Для входа в персональный кабинет должен использоваться пароль, в качестве login должен быть использован номер абонента в формате 998 DExxxxxxx (где DE код мобильного оператора)		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.9		Минимально персональный кабинет должен предоставлять информацию об использовании контента (название, дата/время включения, дата/время выключения), списании средств (включая абонентскую плату), за период не менее 60 дней.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.10		Минимально с помощью персонального кабинета должна иметься возможность управления услугой:
1. Приобретение контента.
2. Дарение контента.
3. Установка контента в качестве КПВ.
4. Отказ от контента.
5. Установка различных мелодий для различ-ных групп абонентов.
6. Установка различных мелодий для разного времени суток и дней недели.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.11		Интерфейс для контент-провайдера должен обеспечивать доступ к определенной зоне WEB портала, в которой провайдер может предлагать (управлять) имеющийся контент. Должно быть предусмотрено не менее 5 (пяти) зон для контент-провайдеров. Вход в каждую зону должен производиться через индивидуальный пароль.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.12		Предварительное прослушивание и заказ контента должно производиться посредством:
1. WEB портала (прослушивание, выбор, управление контентом).
2. IVR (прослушивание, выбор, управление контентом)
3. USSD (выбор, управление контентом)
4. SMS (выбор, управление контентом)		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.13		Система Персонализированного КПВ должна поддерживать узбекский, русский и английский языки.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.14		Система Персонализированного КПВ должна полностью поддерживать латинскую и кириллическую письменность, включая специальные символы узбекского языка.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.15		Система Персонализированного КПВ должна под-держивать несколько видов контента:
1. Одиночная мелодия.
2. Несколько мелодий по порядку (от 2 до 20 мелодий).
3. Несколько мелодий с возможностью выбо-ра порядка проигрывания мелодий (от 2 до 20 мелодий).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.16		Библиотека мелодий для пользователя должна поддерживать не менее 30 мелодий.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.17		Тарификация производится ежедневно с момента приобретения коммерческого контента (при пользовании контента по умолчанию плата не взимается).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.18		Первая оплата производится при приобретении контента, все последующие авансом, в начале суток (00:00), если абонент находится в активном состоянии.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.19		При блокировке абонента, оплата не взимается, но при этом назначенный контент не должен отменяется. При включении абонента должно производиться списание соедств за текущие сутки		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.20		Система должна предоставлять возможность тарификации по нескольким ценовым категориям, и возможность предоставления скидок.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.21		Если пользователь подключил услугу, но при этом не приобрел коммерческий контент в течение заданного времени (устанавливается оператором), то должно произойти автоматическое отключение услуги у данного пользователя.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.22		Система Персонализированного КПВ должна иметь возможность организации Online тарификации.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.23		Должна иметься возможность установки исходящего персонального КПВ. При использовании персонального КПВ обоими абонентами, исходящий КПВ имеет приоритет.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.24		Должна иметься возможность использования в качестве КПВ собственного контента пользователя. Загрузка контента должна производиться через персональный кабинет. Максимальный размер контента 10 мБ.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.25		Должна иметься возможность создания корпоративной группы, назначение контента производится администратором группы, персональный кабинет назначается только администратору группы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.26		Должна иметься возможность экспресс копирования контента. При прослушивании КПВ вызываемого абонента, нажатием клавиши * установить такой же КПВ себе. При этом должна прийти SMS с запросом подтверждения.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.27		Должна иметься возможность копирования КПВ посредством WEB портала, IVR, SMS		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.28		Должна иметься возможность анализа контента, с возможностью рассылки рекламных предложений (по жанру, исполнителю и т.п.).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.29		Должна иметься возможность массовой установки услуги, при проведении маркетинговых акций.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.30		Должна иметься возможность дарения контента, при этом даритель должен иметь возможность указать, на какой срок происходит дарение,. Оплату производит даритель, единовременно за весь срок.
		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.31		Должна иметься возможность установки срока дарения:
5 дней
10 дней
30 дней
90 дней
желательно иметь возможность установки дискретности срока дарения самим оператором.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.32		При окончании срока дарения, дарителю должно прийти извещение с предложением продлить срок дарения		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.33		Должна иметься возможность установки короткого КПВ, перед основным. Данная функция должна действовать для всех видов Персонализированного КПВ. Должна иметься возможность установки скидки при использовании Короткого КПВ.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.34		Должна быть возможность отправки рекламного SMS, после вызова на абонента с включенной услугой и установленным коммерческим контентом, вызывающему абоненту должна быть отправлено SMS сообщение с данными по контенту (исполнитель, название) и предложением установить этот контент.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.35		Должен быть доступен IVR портал, в котором была бы возможность прослушивания полных композиций (full track) с последующим прослушиванием и заказом контента из данной композиции.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.36		Должна быть предусмотрена дополнительная возможность, для организации различных маркетинговых акций (предоставление скидок, дарение контента организаторами, и т.п.).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.37		Решение должно быть максимально совместимо с существующей системой и имеющимися стандартами и процедурами в области Provisioning Предприятия.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.38		Система должна обеспечивать минимум два интерфейса (ACT/SBY), для соединения с существующей системой Provisioning.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.39		Система должна обеспечивать несколько telnet одновременных сессий для системы Provisioning.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.40		Система должна обеспечивать минимум два интерфейса (ACT/SBY), для соединения с существующей системой Billing.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.41		Система должна давать возможность забора CDR файлов для обработки, посредством ftps\ftp.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2



Приложение 2





Заявление о соответствии

		ЗАЯВЛЕНИЕ О СООТВЕТСТВИИ
(является неотъемлемой частью Коммерческого предложения Участника)





		Раздел I. Требуемые договорные условия

		1.																																																																Статус согласия Участника 
(заполняется Участником)														Комментарии Участника																Итоговое решение МТС
(для включения в ОВП и договор)

						Работы/Услуги



						Исчисление срока начала работ/Услуг 																						С даты, установленной в Договоре на Работы/Услуги																																						ДА																														ДА

						Срок выполнения работ/Услуг (окончание) 																						В течение																																						ДА																														ДА

						Место выполнения Работ/ оказания Услуг																						В соответствии с ТЗ																																						ДА																														ДА

																												указать адрес при необходимости

						Гарантия на результат Работ/Услуг																						Момент исчисления																С момента подписания Акта приемки-сдачи Работ																						ДА																														ДА

																												Срок																Согласно Договора																						ДА																														ДА

																												Гарантийные условия																В соответствии с условиями ТЗ																						ДА																														ДА

																																																																		Выберите элемент																														

																																																																		Выберите элемент																														





		2.				Порядок оплаты Товаров / Работ / Услуг																																																												Статус согласия Участника 
(заполняется Участником)														Комментарии Участника																Итоговое решение МТС
(для включения в ОВП и договор)







						Момент исчисления оплаты																						В соответствии с  Договором																																						ДА																														ДА

						Срок оплаты																						В соответствии с Договором																																						ДА																														ДА

																																																																		Выберите элемент																														

																																																																		Выберите элемент																														



		3				Ответственность сторон за неисполнение / ненадлежащее исполнение условий Договора																																																												Статус согласия Участника 
(заполняется Участником)														Комментарии Участника																Итоговое решение МТС
(для включения в ОВП и договор)







						Ответственность установлена																						В соответствии с Договором																																						ДА

																																																																		Выберите элемент

																																																																		Выберите элемент

		Раздел II. Требования к Участнику 

		 Требования к Участнику Закупки 
(дополнительные по отношению к установленным Правилами закупок UMS)																																																																Статус согласия Участника
(заполняется Участником)														Комментарии Участника																Итоговое решение МТС
(для включения в ОВП и договор)







		1				За последние три года Участник не имел судебных разбирательств, связанных с неисполнением им  договорных обязательств перед третьими лицами																																																												Выберите элемент																														

		2				На дату подачи настоящего Заявления о соответствии Участник не имеет не исполненных обязательств по уплате обязательных платежей в бюджет																																																												Выберите элемент																														

		3				Участник не находится под процедурой банкротства, в процессе ликвидации или реорганизации, на его имущество не наложен арест																																																												Выберите элемент																														

		4				Участник зарегистрирован в установленном порядке и  имеет соответствующие лицензии/ свидетельства на выполнение всех требуемых в рамках Договора видов деятельности  																																																												Выберите элемент																														

		5				Участник не находится в аффилированных отношениях с ГК "АФК "Система" и  ГК "МТС" (Российская Федерация)																																																												Выберите элемент																														

		7				Участник имеет соответствующие ресурсные возможности для исполнения Договора (финансовые, материально-технические, производственные, трудовые) 																																																												Выберите элемент																														

		8				Согласие Участника с Техническими требованиями к Предмету закупки, указанными в п.2.2 Закупочной документации 																																																												Выберите элемент																														

		9				Опыт работы в соответствующей области не менее 3 лет																																																												Выберите элемент																														

		10																																																																Выберите элемент																														

		Раздел III. Документы, предоставляемые Участником

		Документы, предоставляемые Участником 
(на электронном носителе в формате ".pdf")																																																																Предоставлено
(заполняется Участником)														Комментарии Участника																Итоговое решение МТС
(для включения в ОВП и договор)







		1				Устав Участника																																																												Выберите элемент																														

		2				Решение/Договор об учреждении Участника																																																												Выберите элемент																														

		3				Решение/протокол о назначении единоличного исполнительного органа Участника																																																												Выберите элемент																														

		4				Свидетельство о государственной регистрации Участника в качестве юридического лица																																																												Выберите элемент																														

		5				Доверенность на лицо, которое планирует подписывать Договор от имени Участника																																																												Выберите элемент																														

		6				Действующие лицензии/свидетельства на виды деятельности, а также сертификаты на товары (работы, услуги), входящие в Предмет Закупки																																																												Выберите элемент																														

		7				Бухгалтерский баланс и отчёт о прибылях и убытках (формы 1 и 2) за предыдущий финансовый год и завершившийся отчётный период текущего года																																																												Выберите элемент																														

		8				Об отсутствии предприятия в реестре бездействующих в связи с ликвидацией 																																																												Выберите элемент																														

		9				Об отсутствии предприятия в стадии процедуры банкротства 																																																												Выберите элемент

		10				О соответствии указанного ИНН 																																																												Выберите элемент

		11				О регистрации контрагента по данному им юр. Адресу																																																												Выберите элемент

		12				Об отсутствии у предприятия задолженности перед бюджетом и своевременной оплате налоговых сборов 																																																												Выберите элемент

		13				Об отсутствии у предприятия судебных исков о взыскании задолженности, убытков по гражданско-правовым отношениям 																																																												Выберите элемент																														

		14				Об отсутствии у предприятия, руководителя и учредителей фирмы не оконченного производством уголовного, административного дела экономической или налоговой направленности 																																																												Выберите элемент

		15				О том, что руководитель и учредители предприятия не являются учредителями более чем в 2 компаниях. В случая наличия данного факта, указать название компаний и род деятельности 																																																												Выберите элемент

		16				Об отсутствии просроченной задолженности по основному долгу и процентам по кредитам банка 																																																												Выберите элемент																														

		17				Об отсутствии платежных требований по картотеке 1 																																																												Выберите элемент

		18				Сведения об опыте работы участника на выполнение аналогичных (по предмету) работ/услуг, проведенные за последние 2 года:																																																												Выберите элемент

																																																																		Выберите элемент																														

																																																																		Наименование  Участника



																																																																		Должность



																																																																		ФИО



																																				(место печати)







																																																																																																																						Универсальные														Поставка								Работы / Услуги						Права

																																																																																																																						Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Место поставки		Объем поставки		Момент исчисления Гарантии		Гарантийные условия ( вт.ч Работы и Техподдержка)		Сроки.Работ		Место выполнения Работ/Услуг		Момент исчисления гарантии Работ / Услуг		Объем передаваемых прав		Территория		Сроки		Носители		Выберите элемент		Способ использования																								Срок		Документы						Порядок оплаты

																																																																																																																						ДА		1 день		1 месяц		10 дней		1 год		До 		Применяется 		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Выберите элемент		Исключительная (всеми возможными способами в т.ч. предусмотренными ст. 1270 ГК РФ)		Импорт экземпляров ПО в целях распространения ПО		Сообщение ПО в эфир		Сообщение ПО по кабелю		Публичное исполнение ПО		Публичный показ ПО		Распространение путем отчуждения экземпляров ПО		Доведение ПО до всеобщего сведения  таким образом, при котором любое лицо может иметь доступ к нему из любого места и в любое время по своему выбору		Переработка (модификация) ПО, в том числе с привлечением третьих лиц		Прокат экземпляров ПО		Изучение, исследование или испытание функционирования ПО в целях определения идей и принципов, лежащих в основе любого элемента ПО.		Декомпилирование ПО в целях использования ПО МТС совместно с другим программным обеспечением или техническими средствами МТС		Предоставлять право использования ПО всеми перечисленными способами третьим лицам		Выберите элемент		Действующие лицензии на виды деятельности, связанные с выполнением Договора						Выберите элемент 

																																																																																																																						НЕТ		5 дней		3 месяца		15 дней		2 года		В течение		Не применяется		До склада МТС (указан к ТЗ)		В соответствии с Заказом на поставку		С момента подписания Акта приёма-передачи Товара		В соответствии с разделом 6 Рамочного Договора		С момента подписания Договора на Работы/Услуги		В соответствии с ТЗ		С момента подписания Акта приемки-сдачи Работ		Отчуждение прав на ПО в полном объеме в пользу UMS		Республика Узбекистан		На весь срок действия исключительного права 		На электронном носителе		Простая (неисключительная)		Нет		Нет		Нет		Нет		Нет		Нет		Нет		Нет		Нет		Нет		Нет		Нет		На весь срок действия исключительного права на ПО		Действующие лицензии/свидетельства на виды деятельности, а также сертификаты на товары (работы, услуги), входящие в Предмет Закупки						В соответствии с Договором

																																																																																																																								7 дней		6 месяцев		1 месяц		5 лет		Не позднее				До склада МР (указан в ТЗ)		В соответствии со Спецификацией		С момента подписания Акта сдачи-приёмки Работ		В соответствии с условиями ТЗ		С даты, установленной в Договоре на Работы/Услуги		По следующему адресу:		С момента подписания Заказа на выполнение Работ / оказание Услуг		Возникновение у МТС права на ПО, созданное по Заказу, без сохранения за Участником неисключительной лицензии (ч.  1 ст. 1296 ГК РФ) 		Весь мир		Иные сроки		По электронным каналам связи																												1 год		Бухгалтерский баланс и отчёт о прибылях и убытках (формы 1 и 2) за предыдущий финансовый год и завершившийся отчётный период текущего года						40 дней

																																																																																																																								10 дней		12 месяцев		2 месяца		10 лет						До площадки/сайта МТС (указан в ТЗ)		Не менее		С момента подписания Заказа на поставку Товара		В соответствии со Спецификацией								Возникновение у МТС права на ПО, созданное по Заказу, с сохранением за Участником неисключительной лицензии (ч.  2 ст. 1296 ГК РФ) 		Республика Узбекистан, Российская Федерация, , Украина, Беларуссия, Армения, Туркменистан, Киргизия, Индия																																3 года		Лицензионное соглашение между правообладателем и Участником, содержащее право передавать (сублицензировать) права использования третьим лицам. 						50 дней

																																																																																																																								14 дней		24 месяца				20 лет						В соответствии со Спецификацией		До		С момента передачи Товара конечному пользователю																																												5 лет		Акт приема-передачи прав к лицензионному соглашению между правообладателем и Участником						60 дней

																																																																																																																								20 дней		36 месяцев										В соответствии с Заказом на поставку				В соответствии со Спецификацией																																												10 лет								70 дней

																																																																																																																								28 дней		Согласно Договора										По следующему адресу:																																																15 лет								80 дней

																																																																																																																								30 дней																																																												20 лет								90 дней

																																																																																																																								60 дней

































































Заявление о соответствии. Лист &P из &N	




Summary

				Поставка		ERROR:#REF!

				ERROR:#REF!		ERROR:#REF!





Лист1





Отчет о совместимости

				Отчет о совместимости для ЗоС_25-01-12.xls

				Дата отчета: 25.01.2012 14:25



				Некоторые свойства данной книги не поддерживаются более ранними версиями Excel. Открытие книги в более ранней версии Excel или ее сохранение в формате более ранней версии приведет к потере или ограничению функциональности этих свойств.



				Существенная потеря функциональности						Число экземпляров		Версия



				Число условных форматов в некоторых ячейках превышает поддерживаемое выбранным форматом файла. В более ранних версиях Excel будут отображаться только первые три условия.						20

										Заявление о соответствии'!Z46		Excel 97-2003

										Заявление о соответствии'!C46

										Заявление о соответствии'!N98

										Заявление о соответствии'!H81

										Заявление о соответствии'!H83

										Заявление о соответствии'!N22:N25

										Заявление о соответствии'!N38:N39

										Заявление о соответствии'!AG9:AG10

										Заявление о соответствии'!AG22:AG24

										Заявление о соответствии'!AG26:AG30

										Заявление о соответствии'!AG35:AG38

										Заявление о соответствии'!AG40:AG41

										Заявление о соответствии'!AG46:AG47

										Заявление о соответствии'!AG76:AG83

										Заявление о соответствии'!AG89:AG92

										Заявление о соответствии'!AG98:AG100

										Заявление о соответствии'!AG106:AG114

										Заявление о соответствии'!AG120:AG137



				Некоторые ячейки относятся сразу к нескольким диапазонам условного форматирования. В более ранних версиях Excel к таким ячейкам будут применены не все правила условного форматирования. Для таких ячеек будет использоваться разное условное форматирование.						14

										Заявление о соответствии'!AG51:AG69		Excel 97-2003

										Заявление о соответствии'!H65:H67

										Заявление о соответствии'!AG13:AG17

										Заявление о соответствии'!AG11

										Заявление о соответствии'!AG8

										Заявление о соответствии'!N11:N12

										Заявление о соответствии'!AC27

										Заявление о соответствии'!V27:V28

										Заявление о соответствии'!N89:N90

										Заявление о соответствии'!AG48:AG49

										Заявление о соответствии'!V14:V15

										Заявление о соответствии'!N35:N37

										Заявление о соответствии'!AC14

										Заявление о соответствии'!N8





				Несущественная потеря точности



				Некоторые ячейки или стили в этой книге содержат форматирование, не поддерживаемое выбранным форматом файла. Эти форматы будут преобразованы в наиболее близкий из имеющихся форматов.						160		Excel 97-2003
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ИБ Приложение 5 - Образец таблицы сетевых доступов.xlsx
Правила заполнения

				Приложение 2 должно существовать в течение всего жизненного цикла платформы и хранится в подразделении-владельце VAS платформы. Подразделение-владелец VAS платформы должно поддерживать актуальность документа



				Лист “Таблица информационных потоков” заполняется Поставщиком при формировании ответов на RFI, RFP и RFQ, а также при модернизации VAS платформы или изменении версии программного обеспечения, которая подразумевает изменения в информационных потоках на VAS платформе. Поставщик должен указать все возможные информационные потоки, которые могут иметься на VAS платформе, а не только те, которые будут использоваться в проекте.



				Листы “Таблица сетевых доступов L4-L7” и “Таблица сетевых доступов L3” заполняются подразделениями эксплуатирующими VAS платформу.



				Лист “Таблица сетевых доступов L4-L7” заполняется тогда, когда фильтрация трафика будет осуществляться на устройствах допускающие фильтрацию на уровнях L4-L7. Например на межсетевых экранах. 



				Лист “Таблица сетевых доступов L3” заполняется тогда, когда фильтрация трафика будет осуществляться на устройствах допускающие фильтрацию только на уровне L3 (IP). Например на CE, роутерах и тп.



				Если ранее уже запрашивались сетевые доступы для VAS платформы, то их необходимо указывать в новых запросах на доступы, помечая старые правила как "done", а новые как "add". Если какие то правила устарели, то нужно запрашивать их удаление, указывая их как "delete"..





Таблица информационных потоков

				Таблица информационных потоков
Стандарт СТ-061-2 "Требования информационной безопасности для VAS-платформ"

				Наименование дополнительной платформы:		VAS example

				Версия программного обеспечения		4.5 EP2

				БЕ/Макрорегион		МРМ

				Подсистема		EMS VAS example

				Source Hostname or FQDN
are required?		Source		NAT 
required?		Destination		Destination Hostname or FQDN
are required?		Transport or Network 
protocol		Application 
protocol		Source 
Port		Destination Port		Type of interface		Description

Dennis Shefanovski: необходимо указать какие подсистемы, узлы взаимодействуют друг с другом		Authentication mode

Dennis Shefanovski: должно быть указано:
1) используется аутентификация обоих сторон в связи или только одной,
2) необходимо указать с использованием чего происходит аутентификация сторон: сертификата открытого ключа, пароля, одноразового пароля, биометрии
3) указывается стойкость механизма аутентификации (пароль 8 симколов, RSA ключ 1024 бит)		Encryption mode

Dennis Shefanovski: необходимо указать: используются ли стойкие криптографические алгоритмы для шифрования трафика согласно СТ-014 или какие либо другие криптографические алгоритмы или наборы криптографических алгоритмов		Whether to use the information flow in the project?



				VAS Platform component 1

				NO		192.168.7.2                   		YES		10.242.8.12		YES		TCP		HTTPS		Any		443		NE <-> OSS/EM		GUI server -> Балансировщик		аутентификация сервера с использованием сертификата открытого ключа		шифрование трафика с использованием SSL/TLS с наборами cipherSuites согласно СТ-014-1		YES

				NO		10.11.11.14
10.11.11.15
10.11.11.16     		YES		10.242.8.12 		YES		TCP		HTTP		Any		80		OSS/EM internal		Provisioning server -> Балансировщик						YES

				YES		62.231.1.247
212.65.95.69    62.231.1.253		YES		213.87.6.1		YES		TCP, UDP		CORBA		Any		900		"north interface" OSS/EM		Сервера Comarch-> Внешний IP						NO

				VAS Platform component 2

				NO		192.168.7.2                   		YES		10.242.8.12		YES		TCP		HTTPS		Any		443		NE <-> OSS/EM		GUI server -> Балансировщик		аутентификация сервера с использованием сертификата открытого ключа		шифрование трафика с использованием SSL/TLS с наборами cipherSuites согласно СТ-014-1		YES

				NO		10.11.11.14
10.11.11.15
10.11.11.16     		YES		10.242.8.12 		YES		TCP		HTTP		Any		80		OSS/EM internal		Provisioning server -> Балансировщик						YES

				YES		62.231.1.247
212.65.95.69    62.231.1.253		YES		213.87.6.1		YES		TCP, UDP		CORBA		Any		900		"north interface" OSS/EM		Сервера Comarch-> Внешний IP						NO

				VAS Platform component 3

				NO		192.168.7.2                   		YES		10.242.8.12		YES		TCP		HTTPS		Any		443		NE <-> OSS/EM		GUI server -> Балансировщик		аутентификация сервера с использованием сертификата открытого ключа		шифрование трафика с использованием SSL/TLS с наборами cipherSuites согласно СТ-014-1		YES

				YES		172.18.7.136/30		YES		10.0.138.92		YES		TCP		SSH		Any		22		OSS/EM <-> remote access		Техподдержка -> сервера		Аутентификация пользователя с использованием доменного логина и пароля.		Шифрование трафика с использованием SSH v2 при использовании криптографических алгоритмов согласно СТ-014		YES

				NO		172.18.7.136/30		YES		10.0.138.96		YES		TCP		SSH		Any		22		OSS/EM <-> remote access		Техподдержка -> Сервера		Аутентификация пользователя с использованием доменного логина и пароля.		Шифрование трафика с использованием SSH v2 при использовании криптографических алгоритмов согласно СТ-014		YES








Требования к ИБ (Приложения 1-3).xlsx
Требования к ИБ

		Требования ИБ к оборудованию персонализированного КПВ

		№		ТРЕБОВАНИЯ ЗАКАЗЧИКА		Приоритет Требований Заказчика		Заявление о соответствии требовании заказчика		Кол-во баллов за соответствие *

Nazar A. Geldyev: Nazar A. Geldyev:
При частичном соответствии баллы выставляются на основании решения оценочной комиссии с объяснением причин данного решения		Комментарии участника и ссылки на соответствующий раздел конкурсного предложения

		1		2		3		4		5		6

		1		5.2 ТРЕБОВАНИЯ ИБ К ОПЕРАЦИОННЫМ СИСТЕМАМ, БАЗАМ ДАННЫХ И АНТИВИРУСНОЙ ЗАЩИТЕ

		1.1		В операционных системах должны быть запущены только те сервисы и проинсталлированы только те пакеты/компоненты программного обеспечения, которые используются для функционирования оборудования. В частности должно быть произведено отключение или блокирование неиспользуемых сервисов, конфигурирование политик безопасности для сервисов.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.2		В операционных системах  решения должно быть произведено конфигурирование сетевых настроек и укрепление протокольного стека согласно. Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.3		В операционных системах  VAS-платформ должно быть произведено конфигурирование учетных записей и парольной политики согласно СТ-020 "Конфигурация ОС и СУБД". Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.4		В операционных системах  VAS-платформ должны быть установлены права на файлы и директории согласно СТ-020 "Конфигурация ОС и СУБД". Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.5		В операционных системах  VAS-платформ должно быть включено протоколирование событий на уровне операционной системы, сервисов и приложений. Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.6		Запрещено использование доверенного сообщества которому разрешается доступ к компонентам VAS-платформ без аутентификации  (например, под  Unix: использование .rhosts и .shosts)		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.7		В операционных системах  VAS-платформ должна быть настроена синхронизация времени по NTP или SNTP.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.8		В VAS-платформах должно быть реализовано управление доступом к БД для различных типов приложений других субъектов доступа. Должно быть указано как можно ограничить доступ к отдельным атрибутам данных. Информация по управлению доступом к БД должна быть сгруппирована по следующим уровням:
• уровень Application
• уровень Partitioning
• уровень Database		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.9		Данные хранимые в БД VAS-платформ должны быть защищены от неавторизованного доступа, а также от неавторизованной модификации. Информация по мерам защиты должна быть сгруппирована по следующим уровням:
• уровень Application,
• уровень Partitioning,
• уровень Database.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.10		Все протоколы доступа к БД VAS-платформ должны быть документированы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.11		Удаленный доступ к БД VAS-платформ должен быть организован по криптографически защищенным соединениям с использованием обоюдной аутентификации сторон.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.12		На VAS-платформе должна быть реализована приоритезация доступа к БД для разных типов приложений. Например, приложение VoIP с требованиями обработки в реальном времени должно иметь приоритет над конкурирующими запросами Provisioning приложений.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		1.13		На Windows серверах VAS-платформ должно быть установлено антивирусное программное обеспечение. Для остальных операционных систем должна иметься возможность опциональной установки антивирусного программного обеспечения. 		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2		ТРЕБОВАНИЯ К ОРГАНИЗАЦИИ СЕТЕВЫХ ДОСТУПОВ и ИНТЕГРАЦИЯ С IP BB

		2.1		Для VAS-платформы должны иметься рекомендации вендора VAS-платформы по настройке правил межсетевого экранирования		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.2		При интеграции VAS-платформы в IP BB, сеть VAS-платформы должна быть разделена на следующие подсети (Security Zones):
• управления (OAM),
• данных или user plane (traffic),
• кластерную (cluster),
• сигнальную или control plane (signaling),
• управления абонентами и услугами, биллинга (provisioning & billing).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.3		При интеграции VAS-платформы с публичными сетями внешний трафик VAS к\от платформы на узлы, находящиеся в публичных сетях, должен быть выделен в отдельную подсеть (DMZ), и применены требования раздела 5.4.3 настоящего Стандарта		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.4		При наличии функционала СОРМ на VAS-платформе трафик СОРМ должен быть выделен в отдельную подсеть.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.5		Для VAS-платформы должны иметься расчеты трафика информационных потоков между Security Zones для расчета систем межсетевого экранирования, а также их изменения при поэтапном масштабировании. Данные должны быть представлены в Gbps и Packet Per Second (PPS).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.6		Разделение трафика подсетей для VAS-платформ должно осуществляться с использованием межсетевого экранирования.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.7		Взаимодействие компонентов VAS-платформ между собой и взаимодействие VAS-платформ с другими системами, когда трафик проходит по публичным сетям, должен осуществляться по защищенным протоколам, согласованным с ДИБ ББ КЦ. 		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		2.8		Запрещается установка и запуск на VAS-платформах сервисов, обеспечивающих  сервисные функции сети передачи данных (DHCP, DNS, все виды PROXY, NTP, SMTP relay, Routing, все виды VPN и т.п.), если только в этом нет необходимости для предоставления услуг связи абонентам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3		ТРЕБОВАНИЯ ИБ ПРИ ИНТЕГРАЦИИ С INTERNET

		3.1		VAS-платформы должны интегрироваться с Internet только через DMZ, при этом в DMZ должен находиться пограничный элемент VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.2		На VAS-платформах требуется чтобы приложения помещенные в DMZ, для взаимодействия с внешними открытыми сетями подобными Internet, работали с ограниченными правами или в ограниченных условиях (например, chroot под Unix).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.3		При организации DMZ для VAS-платформ firewall который защищает доступ в internet и firewall   который разделяет внутренние сети и DMZ должны быть физически разными.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.4		В DMZ для каждой VAS-платформы должен выделяться отдельный сегмент.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.5		Информационный обмен между сегментами DMZ для разных VAS-платформ запрещен.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.6		Если компоненты VAS-платформ, находящиеся в DMZ, терминируют криптографически защищенный трафик из Internet, то трафик между VAS-платформой и внутренней сетью должен быть в незашифрованном виде, чтобы обеспечить возможность использования IPS/IDS систем.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.7		Запрещается использовать сегмент DMZ для целей OAM VAS-платформы. То есть через сегмент DMZ VAS-платформы не должен проходить трафик OAM.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.8		Для компонентов VAS-платформ в DMZ должны иметься рекомендации по приведению их в защищенное состояние и методы контроля защищенного состояния.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.9		Для компонентов VAS-платформ в DMZ должны иметься процедуры восстановления после сетевых атак и приведения в защищенное состояние.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.10		Запрещается создавать сегменты DMZ VAS-платформ которые используются только для прохождения трафика из Internet к внутренним сетям VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.11		Компоненты VAS-платформ должны становиться доступными из Internet только после того, как они будут укреплены, просканированы на уязвимости, обнаруженные уязвимости устранены и для VAS-платформы будут согласованы сетевые доступы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.12		Компоненты VAS-платформы в DMZ должны иметь возможность ограничивать количество своих ресурсов, например, распределение памяти запросам на обслуживание, для целей противодействия атакам типа DoS. Целью данного требования является ограничение воздействия вспышек активности так, чтобы они не влияли на другие запросы на обслуживание. Это также даст/оставит приложению (и ОС) возможность сообщать системе мониторинга о том, что приложение и/или его платформа могут испытывать атаку DoS.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		3.13		Полные имена компонентов VAS-платформ (FQDN) должны быть зарегистрированы в службе DNS Компании. Сетевое взаимодействие VAS-платформ и их компонентов должно производиться с использованием FQDN, если это технически возможно.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4		ТРЕБОВАНИЯ ИБ ДЛЯ ПРИЛОЖЕНИЙ VAS-ПЛАТФОРМ

		4.1		Приложения VAS-платформ должны работать с минимальными привилегиями. Например, на платформах "UNIX/Linux" приложения VAS-платформ не должны запускаться под правами root.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.2		Для VAS-платформы не должно иметься никаких "черных ходов" (доступ для программного обеспечения, которое может обойти обычные механизмы контроля доступа) к любому элементу VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		4.3		VAS-платформа должна иметь возможность мониторинга 1) своей конфигурации и программного обеспечения и 2) любых изменений для обнаружения несанкционированных изменений. Любые несанкционированные изменения должны приводить к созданию записи в журнале регистрации и генерированию сигнала тревоги.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5		ТРЕБОВАНИЯ ИБ ДЛЯ УПРАВЛЕНИЯ АБОНЕНТАМИ И УСЛУГАМИ

		5.1		Для управления услугами и абонентами на VAS-платформе должен иметься отдельный GUI, отличный от GUI для OAM.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.2		Для управления услугами и абонентами на VAS-платформе должны использоваться роли отличные от ролей связанных с OAM VAS-платформы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.3		Учетные записи, связанные с управлением услугами и абонентами на VAS-платформе, должны иметь настраиваемый период действия (период или до определенной даты).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.4		Все действия по неавтоматизированному управлению услугами и абонентами на VAS-платформе (не через provisioning интерфейс) должны протоколироваться в отдельных журналах событий. Для VAS-платформы должно иметься описание формата и настроек связанных с формированием, экспортом и хранением данных журналов событий.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.5		Учетные записи связанные, с управлением услугами и абонентами на VAS-платформе, не должны иметь доступа к информации составляющей тайну связи абонентов. Любые исключения должны согласовываться с ДИБ ББ КЦ в индивидуальном порядке.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.6		Учетные записи, связанные с управлением услугами и абонентами на VAS-платформе, не должны иметь возможность проведения массовых операций. Массовые операции, связанные с управлением услугами и абонентами на VAS-платформе, должны проводиться через provisioning интерфейс. Любые исключения должны согласовываться с ДИБ ББ КЦ в индивидуальном порядке.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.7		На VAS-платформе должен иметься функционал по выводу перечня и прав всех пользователей связанных с управлением услугами и абонентами на VAS-платформе.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		5.8		VAS-платформа должна иметь возможность формирования журналов high usage reports (HUR).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		6		ТРЕБОВАНИЯ ПО ЗАЩИТЕ ДАННЫХ ХРАНИМЫХ И ОБРАБАТЫВАЕМЫХ НА VAS-ПЛАТФОРМЕ

		6.1		На VAS-платформах должно быть обеспечено, чтобы критические \ конфиденциальные данные не хранились в местах, где их конфиденциальность может быть нарушена (например, в кэше), и было обеспечено их шифрование (128-бит или более) при хранении или передаче (например, шифровать определенные атрибуты БД через приложение).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		6.2		Ключевой материал и пароли абонентов, хранящиеся на VAS-платформах, должны быть криптографически защищены с использованием стойких алгоритмов шифрования, указанных в Приложении 3.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		6.3		Ключевой материал абонентов, который на стороне абонента хранится и обрабатывается c использованием аппаратных криптографических модулей типа смарткарт, (I)(U)SIM карт, специализированных System On Chip (SoC), должен защищаться на стороне VAS-платформ с использованием аппаратных криптографических модулей (hardware security module, HSM), сертифицированных по уровню FIPS 140-2 Level 2 и выше.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		6.4		Если целевой функционал VAS-платформы связан с управлением ключевым материалом абонентов, например, OTA, CAS для IPTV, то в VAS-платформе должна быть выделена подсистема управления ключевым материалом (key management system, KMS).
Подсистема управления ключевым материалом должна:
• Должна иметь отдельный OAM,
• Должна быть отделена от остальных подсистем VAS-платформы межсетевым экраном,
• Иметь встроенный HSM для защиты и управления ключевым материалом, а также ускорения криптографических операций.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		6.5		При обращении к базам данных VAS-платформы должны использовать хранимые процедуры вместо SQL запросов, содержащих параметры.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7		ТРЕБОВАНИЯ ИБ ПРИ ИНТЕГРАЦИИ С БИЛЛИНГОМ

		7.1		VAS-платформа должна поддерживать FTPS и FTP при offline тарификации для передачи xDR		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.2		VAS-платформа должна поддерживать RTCG при online тарификации и интеграции с Service delivery platform (SDP)		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.3		VAS-платформа для передачи xDR должна поддерживать FTPS и FTP как в режиме сервера, так и в режиме клиента		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.4		В случае использования защищенного соединеия VAS-платформа для передачи xDR и для RTCG должна поддерживать TLS 1.x, в режиме сервера, так и в режиме клиента согласно спецификаций:		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.5		В случае использования защищенного соединеия RFC 5246 The Transport Layer Security (TLS) Protocol Version 1.2		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.6		В случае использования защищенного соединеия RFC 4346 The Transport Layer Security (TLS) Protocol Version 1.1		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.7		В случае использования защищенного соединеия VAS-платформа для передачи xDR и для RTCG должна поддерживать TLS 1.x c cipherSuites стойкостью 128 бит и более.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.8		Если для online тарификации VAS-платформа использует Diameter, то она должна поддерживать TLS  [RFC5246] или DTLS/SCTP [RFC6083], а также опционально IPsec [RFC4301] согласно RFC6733		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		7.9		Если для online тарификации VAS-платформа использует Diameter, то он не должен использоваться без TLS, DTLS, или IPsec [RFC6733].		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		8		ТРЕБОВАНИЯ ИБ ПРИ ИНТЕГРАЦИИ С CRM И PROVISIONING СИСТЕМАМИ

		8.1		Информационный обмен между системами provisioning (например, CRM) и provisioning-интерфейсами VAS-платформами должен проходить через криптографически защищенный протокол с обоюдной аутентификацией сторон, и обеспечением конфиденциальности и целостности трафика или на уровне транспорта (например HTTPS), или на уровне приложения (например, XML Encryption для SOAP) или одновременно на обеих уровнях. Должно иметься детальное описание как это реализуется. Одновременно должна иметься возможность работы по не защищенным протоколам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		8.2		При импорте, экспорте ключевого материала абонентов через provisioning интерфейсы должна обеспечиваться его конфиденциальность и целостность с использованием стойких криптографических алгоритмов (стойкость ? 128 бит приведенной стойкости), при этом должен использоваться принцип предварительной защиты данных на уровне приложений. Например, ключ K абонента должен быть зашифрован и для него выработана имитовставка, и затем зашифрованный ключ и имитовставка передаются средствам provisioning оператора или provisioning компонентам VAS-платформы, где они дополнительно защищаются. Поставщик должен детально описать как реализуется криптографическая защита provisioning интерфейса. Одновременно должна иметься возможность работы по не защищенным протоколам.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		8.3		Все операции связанные с управлением абонентами и их услугами в рамках provisioning должны протоколироваться. Для VAS-платформы должно иметься детальное описание как это реализуется и иметься примеры журналов событий.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		8.4		При provisioning должна осуществляться проверка любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться до сохранения информации в VAS-платформе. Поставщик должен детально описать как это реализуется.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		8.5		Поставщик обязан предоставить детальное описание интерфейса provisioning, форматов представления данных и методов их формирования.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		8.6		Если для provisioning на VAS-платформе используются отдельные сервера, то они должны находится в отдельной подсети (security zone).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9		ТРЕБОВАНИЯ ИБ К API НА VAS-ПЛАТФОРМАХ

		9.1		Для VAS-платформ должны быть перечислены и предоставлены формализованные описания всех внешних интерфейсов приложений (API) допускающих удаленные вызовы (remote call).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.2		На VAS-платформах все внешние интерфейсы приложений (API) должны регулярно вручную и/или автоматически тестироваться для проверки их целостности		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.3		На VAS-платформах все внешние интерфейсы приложений (API) должны иметь дефолтовый процесс для всех множественных выборов и / или тестов / переходов		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.4		На VAS-платформах все внешние интерфейсы приложений (API) должны контролировать синтактически и семантически входящие запросы перед их обработкой приложением		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.5		На VAS-платформах все внешние интерфейсы приложений (API) должны иметь детерминированное поведение перед приходом сообщения на уровне приложения		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.6		На VAS-платформах все внешние интерфейсы приложений (API) должны предотвращать реализацию переполнения буфера		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.7		На VAS-платформах все внешние интерфейсы приложений (API) должны поддерживать ограничение доступа в случае атак или системных отказов.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.8		На VAS-платформах все внешние интерфейсы приложений (API) должны поддерживать аутентификацию взаимодействующих приложений с использованием криптографически стойких протоколов аутентификации.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.9		На VAS-платформах все внешние интерфейсы приложений (API) должны поддерживать гранулярность до отдельной функции при управлении доступом.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		9.10		VAS-платформа должна без уведомления отклонять любые пакеты/сообщения или вызовы по API, которые не соответствуют ожидаемому протоколу или формату, и, должны иметь возможность создавать в журнале запись для каждого подобного события. "Безмолвное отклонение" означает перехват и регистрацию принятого пакета/сообщения или вызова по API, а также отбрасывание принятого пакета/сообщения или вызова по API, без уведомления  об отбрасывании, например,  без передачи сообщения об ошибке.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		10		ТРЕБОВАНИЯ ИБ ДЛЯ UNI

		10.1		VAS-платформа должна без уведомления отклонять любые пакеты/сообщения на UNI, которые не соответствуют ожидаемому протоколу или формату, и, должны иметь возможность создавать в журнале запись для каждого подобного события. "Безмолвное отклонение" означает перехват и регистрацию принятого пакета/сообщения по UNI, а также отбрасывание принятого пакета/сообщения по UNI, без уведомления  об отбрасывании, например,  без передачи сообщения об ошибке.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		10.2		Каждый элемент VAS-платформы должен иметь возможность ограничивать количество своих ресурсов, например, распределение памяти запросам на обслуживание, для целей противодействия атакам типа DoS. Целью данного требования является ограничение воздействия вспышек активности так, чтобы они не влияли на другие запросы на обслуживание. Это также даст/оставит приложению (и ОС) возможность сообщать системе мониторинга о том, что приложение и/или его платформа могут испытывать атаку DoS. 		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		10.3		При использовании GUI, использующих http как транспорт, аутентификация абонентов на VAS-платформе должна производиться через платформу WebSSO		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		10.4		VAS-платформы должны поддерживать режим обработки ошибок, при котором абоненту  не сообщается детальная информация об ошибке (версии подсистем, таблицы БД, сетевые адреса компонент VAS-платформ и т.д.) в случае сбоя приложения.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		10.5		Должна осуществляться проверка любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться до сохранения или отображения информации.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		10.6		На web-серверах VAS-платформ должен быть заблокирован доступ ко всем типам файлов MIME, которые не предназначены к обработке в VAS-платформах.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		11		ТРЕБОВАНИЯ ИБ ДЛЯ NNI

		11.1		VAS-платформы должны блокировать несанкционированное использование их ресурсов и сервисов со стороны внешних сетей		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		11.2		VAS-платформы должны иметь возможность накладывать ограничения на использование своих ресурсов для каждого отдельного NNI и/или внешней сети.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		11.3		VAS-платформы должны иметь возможность накладывать ограничения на использование ресурсов чужих сетей для каждого отдельного NNI и/или внешней сети.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		11.4		Должна осуществляться проверка любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться до сохранения или отображения информации.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		11.5		Если трафик NNI должен проходить по открытым сетям связи, то он должен быть вложен в криптографически защищенное VPN соединение, согласно требований 3GPP TS 33.210.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12		ТРЕБОВАНИЯ К ОБЕСПЕЧЕНИЮ ИБ ДЛЯ OAM VAS-ПЛАТФОРМ

		12.1		Для OAM VAS-платформ должны выполняться требования СТ-014 (Приложение 1-2)		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.2		Если интеграция по северным интерфейсам (NorthBound interfaces) VAS-платформы с OSS системами подразумевает управление OAM платформой (configuration management), то такая интеграция должна быть реализована с использованием криптографически защищенных протоколов с обоюдной аутентификацией сторон.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.3		Если провести протоколирование управляющих OAM активностей (configuration management) произведенных через северные интерфейсы (NorthBound interfaces) VAS-платформы невозможно, то такие активности должны быть явно запрещены. Для платформы должно иметься описание, как провести блокировку.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.4		Интеграция VAS-платформы с OSS системами не должна требовать прямого доступа в БД VAS-платформы со стороны OSS системы.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.5		Учетные записи пользователей и учетные записи абонентов должны храниться и управляться  раздельно		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.6		Поставщик должен предоставить перечень событий и параметров для которых могут формироваться статистики на VAS-платформе		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.7		VAS-платформа должна обеспечивать анонимизацию данных статистик и мониторинга, так чтобы было невозможно нарушить тайну связи абонентов.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.8		Любые действия связанные с формированием и выгрузками статистик с VAS-платформ должны протоколироваться. Производитель VAS-платформы обязан указать какой объем информации и в какие журналы событий при этом попадает.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.9		Поставщик должен описать возможности VAS-платформы в части мониторинга Control Plane (CP) и User Plane (UP), в частности:
• Интерфейсы на которых возможно проведение мониторинга Control Plane (CP) и User Plane (UP),
• Возможности VAS-платформы по мониторингу CP и UP для одного или группы абонентов.
		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.10		Любые действия связанные с мониторингом CP и UP должны протоколироваться. Поставщик обязан указать какой объем информации и в какие журналы событий VAS-платформы при этом попадает.		обязательно		⎕Да
⎕Нет
⎕Частично		0-2

		12.11		Только администраторы VAS-платформы должны иметь права управления мониторингом Control Plane (CP) и User Plane (UP).		обязательно		⎕Да
⎕Нет
⎕Частично		0-2





ИБ Приложение 1

				Опросный лист для оценки соответствия Network Element (NE) Стандарту СТ-014-1 
"Требования информационной безопасности
при управлении сетями связи" 

				Проект:

				Наименование и версия NE:

				Разработчик NE:

				Дата заполнения:

		5.1.   ОБЩИЕ ТРЕБОВАНИЯ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.1.1.         		Системы OAM должны обеспечивать управление доступом операторов к системе.

		5.1.2.         		Системы OAM должны предоставлять возможность настраивать профили и привилегии для операторов системы.

		5.1.3.         		Системы OAM должны поддерживать и использовать историческую информацию необходимую для разбора инцидентов  (например, журналы пользовательской активности).

		5.1.4.         		Системы OAM должны иметь функционал для проведения аудита обеспечения ИБ: выгрузки текущих настроек безопасности, выгрузки текущих прав пользователей, управления журналами событий.  

		5.1.5.         		Для систем OAM должны быть определены домены безопасности на всех уровнях (NE, EM, OSS) с одинаковыми требованиями в части обеспечения ИБ.

		5.1.6.         		Локальный доступ к NE должен управляться и контролироваться из OSS/EM (доступ предоставлен / доступ отклонен, протоколирование ...) при нормальном функционировании. При недоступности OSS/EM или авариях допускается использование локальных учетных записей.

		5.1.7.         		При выполнении требований ИБ указанных в настоящем стандарте не должно быть существенной деградации характеристик в системах OAM при выполнении требований настоящего Стандарта, или при активации/использовании защитного функционала.

		5.1.8.         		При развертывании нового приложения или при тестирования нового компонента существующего приложения OAM, их настройки не должны применяться к системам находящимся в эксплуатации до момента их утверждения как применимых на продуктивных системах.

		5.1.9.         		Данные используемые для разработки приложения и / или тестирования не должны совпадать с данными расположенными в продуктивной системе. Если это технически невозможно, то меры по обеспечению ИБ на системе разработки или тестировании должны быть по меньшей мере такими же как и на системах OAM находящихся в эксплуатации, то есть согласно настоящего Стандарта.

		5.1.10.      		Неавторизованные третьи стороны не должны иметь возможности получения доступа к информации хранимой, обрабатываемой или передаваемой в NE и OSS\EM.



		5.2.  ТРЕБОВАНИЯ ПО ДОКУМЕНТИРОВАНИЮ ВОПРОСОВ ИБ ДЛЯ OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.2.1.         		Для любой системы OAM должно иметься описание системной архитектуры OAM, которое бы раскрывало как взаимодействуют, распределены/локализованы функциональные компоненты в ней. Требование должно применяться к OSS, NE, EM по отдельности.

		5.2.2.         		Для систем OAM должны быть документированы меры, которые гарантируют защищенную работу системы OAM для всех вариантов использования и для всех используемых интерфейсов.

		5.2.3.         		Для OSS, NE, EM должен иметься документированный подход к обеспечению ИБ от разработчика, который бы покрывал следующие направления обеспечения ИБ: общее описание системы или сервиса, потребности в защите, уровни защиты данных, анализ угроз и рисков, требования по защите, контрмеры и их реализацию. Все интерфейсы и соответствующие защитные меры для OSS, NE, EM должны быть освещены в рекомендациях разработчика по обеспечению ИБ. 

		5.2.4.         		Должны быть документированы стандартные платформы (например, аппаратное обеспечение, OS, ..), приложения и базы данных, которые используются в системе OAM.

		5.2.5.         		Должны быть документированы все используемые в OAM интерфейсы и протоколы в составе эксплуатационной документации.

		5.2.6.         		Должны быть документированы рекомендации по настройкам межсетевых экранов (например, сервисы и порты) для:

				соединений NE <-> OAM (“южный” интерфейс OAM систем),

				соединений NE <-> Local Access, например LMT,

				соединений OAM <-> вышестоящие системы (“северный” интерфейс OAM систем), например, CORBA, inventory, BSS,

				NE/OAM <-> системы резервного копирования и восстановления,

				соединений между узлами OAM при их географическом резервировании,

				соединений NE/OAM <-> системы сбора и анализа журналов событий, данных PM, FM,

				соединений NE/OAM <-> внешние системы аутентификации, авторизации и учета.

		5.2.7.         		Должны быть документированы все процедуры OAM. В частности должны быть документированы процедуры относящиеся к обеспечению ИБ, согласно требований настоящего стандарта.

		5.2.8.         		Должны быть детально документированы все реализованные и доступные аутентификационные и авторизационные механизмы (безотносительно того, действительно ли данные опции / функции активированы / деактивированы или используются / не используются).

		5.2.9.         		Для системы OAM должно иметься документированное описание как производится приведение всех компонентов системы OAM в защищенное состояние, согласно требований настоящего Стандарта. Данное требование относится к:

				Операционным системам,

				Приложениям OAM,

				Базам данных OAM,

				Системам резервного копирования.

		5.2.10.      		Для системы OAM должны быть документирован весь базовый и опциональный функционал связанный с обеспечением ИБ так чтобы было представлено детальное описание:

				Его целевого назначения,

				SW и HW которое требуется для его внедрения в системе OAM,

				Инсталляции/активации, конфигурации и операционного использования.

		5.2.11.      		Для систем OAM должна быть документирована защита системы от вредоносного контента. В частности должны быть указаны рекомендованные типы антивирусных средств и их настройки, а также применение в подсистемах OAM.



		5.3.  ТРЕБОВАНИЯ ИБ ПРИ ИНТЕГРАЦИИ СИСТЕМ OAM С IP ТРАНСПОРТОМ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.3.1.         		Информационные потоки в системах OAM должны быть разделены с использованием средств межсетевого экранирования, VLAN и сущностей в IP/MPLS,  а также других технологий следующим образом:

				·        трафик южных интерфейсов систем OAM,

				·        трафик северных интерфейсов систем OAM,

				·        трафик баз данных и серверов приложений,

				·        трафик резервного копирования и восстановления (backup),

				·        трафик экспорта журналов событий во внешние системы,

				·        трафик систем ОРМ.

		5.3.2.         		Все системы OAM должны располагаться в выделенных подсетях, в которых не должны располагаться рабочие станции пользователей и администраторов.

		5.3.3.         		Доступ к выделенной подсети системы OAM  должен быть реализован с использованием средств межсетевого экранирования, VPN шлюзов с функционалом межсетевого экрана и систем контроля удаленного доступа.

		5.3.4.         		Должны быть  описаны требования относящиеся к сетевой архитектуре (например,  DMZ) . Если необходимо, требования могут быть адаптированы к существующей архитектуре обеспечения ИБ МТС.

		5.3.5.         		Для любой системы OAM должна иметься утвержденная коммуникационная матрица (сервисы, порты,  source / destination и тд) согласно Приложения 1 настоящего Стандарта.

		5.3.6.         		Схема интеграции системы OAM с DCN должна указывать расположение межсетевых экранов и других компонент сетевой защиты (IDS, IPS, ).

		5.3.7.         		Для любой системы OAM должны быть реализованы и описаны механизмы обеспечения ИБ для защиты соединений при взаимодействии с открытыми сетями (например, межсетевые экраны, туннелирование).

		5.3.8.         		В любой системе OAM должно обеспечиваться эксклюзивное использование отдельных интерфейсов для провизионинга данных, биллинговых данных и OAM.

		5.3.9.         		В системах OAM не должны использоваться протоколы / сервисы которые используют на destination hosts случайные или динамические порты соответствующие диапазонам портов

		5.3.10.      		В системах OAM должна иметься возможность блокирования использования незащищенных протоколов таких как telnet, rsh, rlogin, rcp или ftp по направлению в сторону сетевого элемента или OSS\EM. 

		5.3.11.      		В системах OAM должно быть возможным выполнять все OAM задачи через криптографически защищённые протоколы (например, ssh, TLS вместо telnet и http).

		5.3.12.      		Для каналов удаленного доступа (RAS в случае поддержки при авариях) должно использоваться шифрование и обоюдная аутентификация сторон.

		5.3.13.      		OAM системы должны быть защищены от атак уровня приложений L7 (например, перегрузка, SYN flooding и тд).



		5.4.    ТРЕБОВАНИЯ ПО ИДЕНТИФИКАЦИИ И АУТЕНТИФИКАЦИИ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.4.1.         		В системе OAM каждому объекту должен назначаться уникальный идентификатор, который позволял бы однозначно идентифицировать объект.

		5.4.2.         		В системах OAM для проведения аутентификации физических субъектов доступа требуется использование  следующих систем аутентификации в любом сочетании:

				·         Аутентификация через существующие AAA системы:

				o   RADIUS [IETF RFC 2865]

				o   DIAMETER [IETF RFC3588]

				o   TACACS+

				o   LDAP [IETF RFC 4510, IETF RFC 4511, IETF RFC 4512, IETF RFC 4513]

				·         ​Key distribution centres (KDCs) (например, Kerberos [IETF RFC 4120]

				·         Аутентификация с использованием сертификатов X.509 [IETF RFC5280, X.509 v3 и выше]

				·         Аутентификация с использованием систем одноразовых паролей (SecurID)

		5.4.3.         		В системах OAM для проведения аутентификации систем требуется использование следующих методов аутентификации:

				·        Аутентификация с использованием сертификатов X.509 [IETF RFC5280, X.509 и выше], с приведенной стойкостью 128 бит и более,

				·        Аутентификация с использованием симметричных паролей с энтропией не менее 80 бит.

		5.4.4.         		В системах OAM не допускается использование и переиспользование двумя или более разными субъектами одинаковых идентификаторов и/или ключей.

		5.4.5.         		Система OAM должна обеспечивать, чтобы каждая учетная запись, как минимум, была защищена паролем и:

				·        должна иметься возможность изменения паролей конечных пользователей самими конечными пользователям [при условии, что им известен предшествующий пароль],

				·        администраторы и операторы должен иметь возможность переустанавливать свои пароли, при условии, что они знают текущий пароль,

				·        пароли для баз данных, системы или сервиса должны переустанавливаться только суперюзером,

				·        системный администратор должен иметь возможность сбросить пароль пользователя без возможности его просмотра.

		5.4.6.         		В системе OAM должна иметься возможность проверки паролей по словарю (английскому и локальному) для того, чтобы отсечь угадываемые по словарю пароли.

		5.4.7.         		В системе OAM пароль должен проверяться относительно истории паролей, для того чтобы отклонять ранее использованные пароли. Глубина истории должна составлять не менее 5 паролей.

		5.4.8.         		В системе OAM пользовательские пароли должны хранится и показываются только в криптографически защищенном виде (например, с использованием функции однонаправленного хэширования типа SHA-256).

		5.4.9.         		В системе OAM пароль должен быть не доступен обычным пользователям даже в зашифрованном виде.

		5.4.10.      		Пароли которые используются для аутентификации для администрирования, выполнения операций OAM не должны появляться в открытом виде в любом файле.

		5.4.11.      		В системе OAM все пароли должны иметь минимальную длину в 8 символов и должны истекать способом конфигурируемым системным администратором. Период жизни пароля по умолчанию должен быть установлен максимально в 60 дней для root / super user / admin и 90 дней для остальных пользователей. Для системных учетных записей, и непользовательских учетных записей допускается не определять период действия паролей.

		5.4.12.      		Системы OAM должны предоставлять следующие настраиваемые возможности по конфигурированию парольной политики: 

				·        настройка минимальной длины пароля,

				·        настройка используемого алфавита (языка),

				·        наличия в пароле заглавных, прописных букв, цифр, спецсимволов,

				·        не позволять использовать простые пароли (например, 123456, abcdef и тд),

				·        не позволять использовать пароли, которые совпадают с пользовательским ID,

				·        не позволять использовать пароли, которые содержит более чем два последовательных совпадающих символа,

				·        предотвращать переиспользование или ‘циклирование’ паролей, которые были ранее использованы для данного пользовательского ID (например, хранить историю из по меньшей мере 5 последних использованных паролей),

				·        заставлять пользователей изменять их пароли через установленный промежуток времени (например, через каждые 2 месяца -> требуется гибкая настройка времени),

				·        позволять пользователям менять пароли после успешного логина,

				·        только администратору должно быть дозволено сбрасывать пользовательские пароли,

				·        не допускается использование паролей жестко запрограммированных паролей (то есть пользовательских паролей для сервиса / приложения в исходном коде),

		5.4.13.      		В системе OAM механизм проверки пароля должен быть чувствителен к регистру

		5.4.14.      		В системе OAM должна иметься процедура подтверждения при изменении пароля (для предотвращения ошибок при наборе)

		5.4.15.      		В системе OAM для первого логина должны использоваться временные пароли, и система должна принуждать пользователя сменить временный пароль.

		5.4.16.      		В системе OAM должна иметься функциональность создания уникального профиля аутентификации для каждого пользователя (например, можно было указать минимальную длину пароля, максимальный период действия пароля, временной период до блокирования сессии, максимальное число неуспешных попыток аутентификации).

		5.4.17.      		В  системах OAM пароли не должны включаться в любую автоматизированную процедуру аутентификации (то есть, процедуры аутентификации должны реализовываться только с использованием сертификатов открытых ключей или подобных технологий)

		5.4.18.      		В OAM системах должно гарантироваться, что пароли могут содержать символы верхнего и нижнего регистров, цифры и специальные символы.

		5.4.19.      		Система OAM должна блокировать одновременные логины с тем же самым пользовательским  ID и ограничивать их всех одной сессией, а также формировать запись в журнале событий об этом.

		5.4.20.      		Система OAM должна предоставлять механизм для аутентификации любого удаленного пользователя (например, проверки сетевого адреса, обратным прозвоном и так далее)

		5.4.21.      		Число неуспешных попыток аутентификации должно быть ограничено, самое большее, тремя попытками на сессию, после чего приложение должно прекращать работу.

		5.4.22.      		Для данного пользовательского ID, после установленного числа последовательных неуспешных попыток аутентификации (в различных сессиях) должна иметься возможность блокировать / приостанавливать в правах учетную запись.

				(например, 2 сессии * 3 неуспешных логина для каждой сессии  = max 6 попыток). Факт проведения процедуры блокирования должен быть отражен в журнале событий.



		5.5.   ТРЕБОВАНИЯ ПО ИНТЕГРАЦИИ С СИСТЕМАМИ ОРМ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.5.1.         		При интеграции оборудования  сети связи c системами ОРМ должны выполняться требования по обеспечению ИБ в соответствии с действующим законодательством.

		5.5.2.         		В системах OAM и оборудовании сети связи для систем ОРМ должны быть заведены отдельные учетные записи.

		5.5.3.         		Данные, связанные с ОРМ, хранимые на оборудовании сети связи не должны быть доступны для всех учетных записей, за исключением учетной записи системы ОРМ.

		5.5.4.         		Управление конфигурацией (CM) для ОРМ на оборудовании сети связи должно быть доступно только для учетной записи системы ОРМ.

		5.5.5.         		Попытки использования функционала ОРМ на оборудовании сети связи из под учетных записей отличных от учетной записи системы ОРМ должны протоколироваться и для данных событий должны формироваться уведомления об несанкционированном доступе в сторону ПУ.

		5.5.6.         		Данные и действия, выполняемые из под учетных записей систем ОРМ, не должны протоколироваться или попадать в дампы или трейсы на оборудовании сети связи. При необходимости они  должны быть доступны исключительно из под учетных записей ОРМ.

		5.5.7.         		Оборудование сети связи и системы ОРМ при взаимодействии должны проводить обоюдную аутентификацию. Поставщик оборудования сети связи должен описать механизм аутентификации и возможность введения дополнительных условий для аутентификации систем ОРМ на оборудовании сети связи. Например прием управляющих команд СОРМ только с указанного IP адреса  или внутри частной сессии CORBA.

		5.5.8.         		На оборудовании сети связи должны быть деинсталлирован или отключен весь функционал ОРМ, который не используется системами сопряжения с ПУ. Например, функционал LI согласно спецификаций ETSI и 3GPP, если используются другие технические решения систем ОРМ.

		5.5.9.         		На оборудовании сети связи должна постоянно контролироваться целостность программных компонент связанных с СОРМ, влияющих на корректность их работы. Любые действия по управлению программным обеспечением (software management), связанным с системами ОРМ, должны быть задокументированы.

		5.5.10.      		Поставщик оборудования сети связи должен предоставить методику и критерии успешности проверки обеспечения ИБ при интеграции с системами ОРМ  в соответствии с действующим законодательством и настоящим стандартом.

		5.5.11.      		Все интерфейсы между оборудованием систем связи и системами ОРМ должны быть защищены с использованием криптографически стойких протоколов или должны использоваться выделенные каналы связи.

		5.5.12.      		Поставщик должен отразить в системном проекте (HLD и LLD) все сетевые интерфейсы, порты и протоколы, используемые для интеграции оборудования сети связи и систем ОРМ.



		5.6.   ЗАЩИЩЕННЫЙ SINGLE SIGN-ON (SSO)

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.6.1.         		В системах OAM все последующие логины (например первый логин: операционная система, второй логин: приложение управления сетевым элементом, третий логин: сетевой элемент) должны избегаться, в то время как обеспечение ИБ для аутентификации и авторизации должно сохранится (прозрачная аутентификация пользователя).

		5.6.2.         		В системах OAM должен использоваться Single sign-on. Для системы OAM должно быть определено как каждый TMN уровень (внутри логической модели TMN) работает с профилями пользователей; объединениями полномочий; прямым прохождением из одной системы в другую (pass-through); консолидацией журналов команд; конфигурированием баз данных; аудитом; протоколированием; управлением изменениями в сетью и подсетях, сервисами/сервисными платформами и другими критическими ресурсами контроля изменений.

		5.6.3.         		Для системы OAM должно иметься описание используемого механизма Single Sign On (использование доверенных узлов UNIX не допускается).



		5.7.    ТРЕБОВАНИЯ ПО УПРАВЛЕНИЮ ДОСТУПОМ И УЧЕТНЫМИ ЗАПИСЯМИ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.7.1.         		Система OAM должна поддерживать следующие роли для инсталляции компонент и подсистем OAM:

				·        Инженер по инсталляции аппаратного обеспечения,

				·        Инженер по инсталляции программного обеспечения.

		5.7.2.         		Система OAM должна поддерживать следующие роли на периоде нормального использования OAM:

				·        Администратор EM, OSS,

				·        Администраторы NE,

				·        Администраторы безопасности,

				·        Операторы PM, FM,

				·        Инженеры по интеграции северных интерфейсов систем OAM.

		5.7.3.         		Система  OAM должна при успешной аутентификации в OSS\EM\NE для администраторов и операторов назначать:

				·        Перечень NE, OSS, EM, которыми он может управлять;

				·        Перечень приложений OAM, которые он может использовать;

				·        Перечень протоколов связи, которые он может использовать;

				·        Права в NE, OSS, и EM (роль, перечень команд).

		5.7.4.         		Система  OAM должна для целей аудита ИБ иметь возможность вывода в файл для администраторов и операторов следующей информации:

				·        Перечня NE, OSS, EM, которыми они могут управлять;

				·        Перечня приложений OAM, которые они могут использовать;

				·        Перечня протоколов связи, которые они могут использовать;

				·        Прав в NE, OSS, и EM (роль, перечень команд).

		5.7.5.         		Система OAM должна предоставлять возможность выводить перечень всех возможных привилегий доступа. В частности система OAM должна предоставлять информацию по пользователям и администраторам, кто из них имеет доступ к конкретному объекту и с какими правами.

		5.7.6.         		Система OAM должна предоставлять возможность выводить привилегии любого выбранного пользователя

		5.7.7.         		Система OAM должна предоставлять возможность табличного сравнения между привилегиями различных пользователей (по ID)

		5.7.8.         		Система  OAM должна обеспечивать распределение доступа к элементам и функционалу и типу(ам) доступа (например, Telnet) через "типы пользователей" и "профили".

		5.7.9.         		Система  OAM должна обеспечивать включение и выключение возможности выполнения специфических команд и / или функций индивидуально для каждого пользователя.

		5.7.10.      		Система OAM должна обеспечивать возможность добавлять или ограничивать опции меню или субменю для отдельных пользователей. Идеально, система должна быть построена на политике когда по умолчанию доступ ко всему запрещен, за исключением того к чему доступ явно разрешен.

		5.7.11.      		Система  OAM должна реализовать защиту от манипулирования, неправомерного использования или раскрытия персональных или других чувствительных данных, которые обрабатываются или хранятся в системе OAM.

		5.7.12.      		Для системы OAM должна быть документированы все дополнительные классы данных / информации (инсталляционные пакеты, файлы резервных копий, и тд) которые обрабатываются или хранятся системой OAM.

		5.7.13.      		В OAM системах права доступа, пользовательские идентификаторы и пароли должны быть индивидуальны для каждого пользователя на уровне приложения, также как и на уровне операционной системы.

		5.7.14.      		OAM системы должны предоставить полноценный функционал управления пользователями в части создания, удаления пользователей или пользовательских групп, а также иметь возможность определять для них права доступа.

		5.7.15.      		OAM системы должны предоставлять возможность блокировать/деактивировать/приостанавливать в правах или удалять произвольные учетные записи/ ID пользователей вручную или автоматически, принимая во внимание некоторые предопределенные действия / критерии (например, период неактивности).

		5.7.16.      		В системе OAM только авторизованным пользователям, которым разрешен доступ к системе, должно показываться уведомление об согласии с юридическими условиями использования системы. 

		5.7.17.      		В системах OAM должен иметься механизм для защиты от пользовательских ошибок & фрода (то есть приложение должно проверять действительность вводимых данных и / или получаемых от других приложений. Например, для любого формата импортируемых данных или диапазона величин должна использоваться XSS обработка исключений при проверке входных значений)



		5.8.   ТРЕБОВАНИЯ ИБ К ОПЕРАЦИОННЫМ СИСТЕМ, БАЗАМ ДАННЫХ И АНТИВИРУСНОЙ ЗАЩИТЕ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.8.1.         		В операционных системах должны быть запущены только те сервисы и проинсталлированы только те пакеты/компоненты программного обеспечения, которые используются для функционирования OAM систем. В частности должно быть произведено отключение или блокирование неиспользуемых сервисов, конфигурирование политик безопасности для сервисов.

		5.8.2.         		В операционных системах  OAM должно быть произведено конфигурирование сетевых настроек и укрепление протокольного стека согласно СТ-020 “Конфигурация ОС и СУБД”.

		5.8.3.         		В операционных системах  OAM должно быть произведено конфигурирование учетных записей и парольной политики согласно СТ-020 “Конфигурация ОС и СУБД”.

		5.8.4.         		В операционных системах  OAM должны быть установлены права на файлы и директории согласно СТ-020 “Конфигурация ОС и СУБД”.

		5.8.5.         		В операционных системах  OAM должно быть включено протоколирование событий на уровне операционной системы, сервисов и приложений. Детальные требования для операционных систем приведены в СТ-020 “Конфигурация ОС и СУБД”.

		5.8.6.         		Запрещено использование доверенного сообщества которому разрешается доступ к компонентам системы OAM без аутентификации  (например, под  Unix: использование .rhosts и .shosts)

		5.8.7.         		В операционных системах  OAM должна быть настроена синхронизация времени по NTP или SNTP и должно использоваться UTC время безотносительно часового пояса физической установки оборудования.

		5.8.8.         		В системе OAM должно быть реализовано управление доступом к БД для различных типов приложений других субъектов доступа. Должно быть указано как можно ограничить доступ к отдельным атрибутам данных. Информация по управлению доступом к БД должна быть сгруппирована по следующим уровням:

				·        уровень Application

				·        уровень Partitioning

				·        уровень Database

		5.8.9.         		Данные OAM хранимые в БД должны быть защищены от неавторизованного доступа, а также от неавторизованной модификации. Информация по мерам защиты должна быть сгруппирована по следующим уровням:

				·        уровень Application,

				·        уровень Partitioning,

				·        уровень Database.

		5.8.10.      		Все протоколы доступа к БД OAM должны быть документированы.

		5.8.11.      		Удаленный доступ к БД OAM должен быть организован по криптографически защищенным соединениям с использованием обоюдной аутентификации сторон.

		5.8.12.      		На Windows серверах OAM должно быть установлено антивирусное программное обеспечение. Для остальных операционных систем должна иметься возможность опциональной установки антивирусного программного обеспечения. 



		5.9.   ТРЕБОВАНИЯ ИБ ДЛЯ ПРИЛОЖЕНИЙ OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.9.1.         		В системах OAM пользователи должны переаутентифицироваться (после определенного периода неактивности / таймауту) для рестарта сессии (если возможно, период неактивности должен определяться пользователем).

		5.9.2.         		В системах OAM должна быть реализована возможность централизованного определения периода неактивности пользователей.

		5.9.3.         		В системах OAM должно быть обеспечено, чтобы критические \ конфиденциальные данные не хранились в местах, где их конфиденциальность может быть нарушена (например в кэше), и обеспечить их шифрование (128-бит или более) при хранении или передаче (например, шифровать определенные атрибуты  DB через приложение).

		5.9.4.         		В системах OAM все методы шифрования и алгоритмы должны соответствовать стандартам  и должны использоваться последние версии и обновления криптобиблиотек.

		5.9.5.         		В системах OAM все потоки данных которые выделены для аутентификации, обмена чувствительными данными между приложениями должны защищаться с использованием стойких криптографических протоколов:

				·        SSL v3.0, TLS v1.0 и выше,

				·        SSHv2 и выше,

				·        IPSec EPS/AH

				и/или с использованием криптографической защиты уровня приложения, такой как XML Encryption, XML Sigmature.

		5.9.6.         		В системах OAM разделение ресурсов с доверенными системами приложений должно осуществляться только  через выделенные компьютеры/сервера. Использование доказано доверенных методов, например использование сертификатов открытых ключей, обязательно.

		5.9.7.         		В системах OAM требуется чтобы приложения помещенные в DMZ, для взаимодействия с внешними открытыми сетями подобными Internet, работали с ограниченными правами или в ограниченных условиях (например, chroot под Unix).

		5.9.8.         		Для систем OAM должен иметься встроенный функционал или дополнительное программное обеспечение которое формирует отчет по примененным настройкам связанным с обеспечением безопасности.

		5.9.9.         		В системах OAM должно быть обеспечено, чтобы все внешние интерфейсы приложений (API):

				·        могли регулярно тестироваться для проверки их целостности

				·        имели дефолтовый процесс для всех множественных выборов и / или тестов / переходов

				·        контролировали синтактически и семантически входящие запросы перед их обработкой приложением

				·        имели детерминированное поведение перед приходом сообщения на уровне приложения,

				·        предотвращали реализацию переполнения буфера

		5.9.10.      		При обнаружении успешных атак (использование некорректно сформированных данных или вредоносного кода, перегрузку, блокирование учетных записей, отказ в обслуживании и тд) на приложения OAM должны быть описаны и применены механизмы защиты приложений OAM от таких атак.

		5.9.11.      		Для систем OAM должно иметься описание, как система будет ограничивать доступ в случае атак или системных отказов.

		5.9.12.      		В системах OAM все неиспользуемые программные пакеты или те, которые не требуются для работы приложений и сервисов должны быть деактивированы и удалены из системы.

		5.9.13.      		В системах OAM не должно использоваться программное обеспечение собственной разработки, за исключением случаев когда данное программное обеспечение было сертифицировано производителем системы OAM.



		5.10.                ТРЕБОВАНИЯ ПО ИБ ДЛЯ ИНСТАЛЛЯЦИИ И ПОДДЕРЖКИ ПРИЛОЖЕНИЙ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.10.1.      		Все используемые компоненты OAM  должны быть последней версии  с применением всех имеющихся security hotfix и сервисных пакетов (service pack)

		5.10.2.      		Для систем OAM должна иметься процедура регулярного информирования подразделений МТС занимающихся ИБ об имеющихся обновлениях программного обеспечения связанных с ИБ. В случае обнаружения фундаментальных проблем связанных с ИБ подразделения ИБ МТС должны быть информированы о них немедленно. Это должно касаться как компонентов собственной разработки, так и интегрированных компонентов третьих сторон.

		5.10.3.      		Все системные модификации и обновления связанные с обеспечением ИБ для систем OAM должны быть документированы. Документация должна поддерживаться и предоставляться с каждым системным обновлением или по запросу.

		5.10.4.      		В системах OAM должно быть обеспечено, что все неиспользуемые программные компоненты и те, которые не требуются для функционирования деактивированы или удалены из системы.

		5.10.5.      		Для систем OAM должны быть документированы все инсталлированные / неиспользуемые компоненты или приложения.

		5.10.6.      		Должны быть документированы все процедуры относящиеся к OAM. Все процедуры относящиеся к обеспечению ИБ должны быть детально описаны и представлены для анализа в подразделение ИБ МТС.

		5.10.7.      		Для систем OAM должны быть документированы все процедуры удаленной поддержки для целей аудита ИБ.



		5.11.                 ТРЕБОВАНИЯ ИБ ДЛЯ РЕЗЕРВНОГО КОПИРОВАНИЯ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.11.1.      		Для систем OAM должен иметься план резервного копирования для следующих четырех типов данных:

				·        Системных (операционных систем и приложений),

				·        Приложений и БД OAM,

				·        Журналов событий (множество записей о событиях которые сделаны на или поступили от каждой части системы).

		5.11.2.      		Для систем OAM действия по резервному копированию и восстановления данных должны находятся в зоне ответственности администраторов. Данные действия должны протоколироваться. Должна быть реализована специфическая учетная запись для операций резервного копирования и восстановления, особенно для серверов баз данных.  Данная учетная запись должна быть ограничена в правах только для выполнения действий резервного копирования и восстановления.

		5.11.3.      		В системах OAM только одна система резервного копирования должна отвечать за резервное копирование / восстановление. Все действия по восстановлению должны выполняться со специфической системы резервного копирования и восстановления, которая должна иметь учетную запись выделенную для данной операции.

		5.11.4.      		В системах OAM должно быть  обеспечено, что пароль и идентификатор используемые для резервного копирования и восстановления не хранятся или появляются в открытом виде в сети. Допускается использование сертификатов открытых ключей для аутентификации сторон при выполнении операций резервного копирования и восстановления при использовании стойких криптографических алгоритмов с приведенной стойкостью не менее 128 бит.

		5.11.5.      		В системах OAM должна обеспечиваться целостность и конфиденциальность резервных копий с использованием стойких криптографических алгоритмов с приведенной стойкостью не менее 128 бит.

		5.11.6.      		Производительности подсистемы криптографической защиты должно быть достаточно для выдерживания параметров SLA систем OAM при операциях резервного копирования и восстановления.



		5.12.                 ТРЕБОВАНИЯ ИБ ДЛЯ УДАЛЕННОГО ДОСТУПА В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.12.1.      		В системах OAM должна иметься возможность блокировать любой интерфейс предоставляющий доступ Поставщику для целей удаленной поддержки.

		5.12.2.      		Для всех интерфейсов удаленной поддержки (модемы, VPN и тд) обязательно наличие функционала криптографически стойкой обоюдной аутентификации сторон.

		5.12.3.      		Для всех интерфейсов удаленной поддержки (модемы, VPN и тд) должно обеспечиваться шифрование и целостность передаваемых данных для соединений удаленного доступа.

		5.12.4.      		Каждый доступ к системе OAM через интерфейс удаленного доступа должен протоколироваться. Журналы событий должны храниться не менее 6 месяцев.

		5.12.5.      		При удаленном доступе, когда в системах OAM не удовлетворяются требования раздела 5.13, должна быть реализована видеозапись OAM сессий. Видеозаписи сессий удаленного доступа должны храниться не менее 6 месяцев.

		5.12.6.      		Удаленный доступ третьей стороны должен учитывать процедуры обеспечения ИБ на системах удаленного доступа МТС.

		5.12.7.      		Для систем OAM должно иметься детальное описание защищенных механизмов доступных для защиты перманентных подключений по публичным сетям (например, межсетевого экранирования, туннелирования трафика).



		5.13.                 ТРЕБОВАНИЯ ИБ ДЛЯ ПРОТОКОЛИРОВАНИЯ И ТРЕВОЖНОЙ СИГНАЛИЗАЦИИ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.13.1.      		Информации собираемой в журналах событий OAM должно быть достаточно, для определения:

				·        какая активность была выполнена,

				·        кто и когда выполнял активность, включая где или на какой системе выполнялась активность и от какого субъекта,

				·        какая активность была выполнена и от какого субъекта,

				·        когда активность была выполнена,

				·        с использованием каких инструментов (приложений, программных средств и т.д) выполнялась активность,

				·        какой был статус (успешность, неуспешность) и результат активности.

		5.13.2.      		В системах OAM объем данных помещаемых в журналы событий должен быть конфигурируем и, как минимум, содержать:

				·        запись ID пользователя и рабочей станции 

				·        запись даты и времени события/действия

				·        запись всех успешных и неуспешных попыток аутентификации (logon и logoff)

				·        запись любых попыток аутентификации от неизвестных ID пользователей и / или ID рабочей станции

				·        запись файлов к которым осуществлялся доступ и / или какие программы / утилиты использовались

				·        запись образа любых данных перед и после изменения

				·        запись всех привилегированных операций (например, использование учетных записей  администратор / суперпользователь)

				·        запись всех обновлений / изменений прав доступа для данного ID пользователя

				·        запись каждого print-out / экспорта предопределенных отчетов  / объектов данных

				·        запись всех попыток уничтожения, записи или добавления предопределенных объектов данных,

				·        связывать учетные записи с возможностями привилегированного доступа,

				·        указывать какие учетные записи были использованы за  пределами установленного рабочего времени,

				·        фиксировать тенденции использования специфических учетных записей,

				·        фиксировать тенденции использования удаленных рабочих станций,

				·        прослеживать выбранные транзакции,

				·        фиксировать все блокировки пользовательских ID,

				·        фиксировать любые изменения конфигурации формирования журналов событий,

				·        фиксировать все действия выполненные через удаленные сессии

		5.13.3.      		Для сиcтем OAM должны быть детально описаны события относящиеся к обеспечению ИБ которые могут протоколироваться (например, повторяющиеся попытки неуспешной аутентификации, логины под суперпользователем, доступ под одной учетной записью с разных IP адресов, выключение системы,  … ).

		5.13.4.      		В системах OAM ID пользователя должен фиксироваться в журналах сетевого элемента, даже если пользователь аутентифицировался только в системе EM или OSS.

		5.13.5.      		Система OAM  должна обеспечивать возможность экспорта журналов событий в формате базы данных или формате обрабатываемом Word / Excel.

		5.13.6.      		Система OAM должна предоставлять возможность выбора событий которые имели место внутри специфического периода времени или дат

		5.13.7.      		Системы OAM должны предоставлять возможность выбирать комбинации событий

		5.13.8.      		Система OAM должна предоставлять возможность выбирать все события, когда частный пользователь использовал частную привилегию.

		5.13.9.      		Система OAM должна предоставлять возможность доступа к журналам аудита так, чтобы предотвращать любое его возможное неправильное использование или компрометацию  (например, доступ к журналам аудита должен быть ограничен только для авторизованного персонала и только через специализированное приложение или системный инструмент).

		5.13.10.    		Система OAM должна предоставлять возможность установления максимального размера журналов аудита. Когда файл достигает максимального размера, система должна или переключиться на формирование следующего файла или перезаписать его после успешного резервного копирования исходного файла

		5.13.11.    		Система OAM должна реализовывать автоматизированный процесс передачи журналов событий или информации по выбранному событию на внешний защищенный сервер сбора и анализа журналов событий.

		5.13.12.    		В системе OAM хранение журналов событий должно соответствовать юридическим обязательствам (например, обеспечить on-line доступ к журналам событий в течение одного года, шесть месяцев)

		5.13.13.    		Система OAM должна предоставлять журналы регистрации выполненных операций для различных программных уровней (OS, баз данных, приложений), а также для каждого сетевого элемента, допуская жесткий контроль за доступными функциями и информацией. Система OAM должна предоставлять средства для обнаружения и сигнализации несанкционированного или неправильного использования системы.

		5.13.14.    		Для сиcтем OAM должны быть детально описаны доступные типы предупреждений (alarms) связанные с обеспечением ИБ.

		5.13.15.    		Для сиcтем OAM должна иметься процедура архивирования журналов событий доверенным способом, в конфигурируемое время согласно имеющихся ресурсов и требований.

		5.13.16.    		В системах OAM должна иметься  защита журналов событий ИБ от модификации даже суперпользователем или администратором. Применяемые методы защиты должны быть описаны.

		5.13.17.    		Для систем OAM должны иметься инструменты для анализа журналов событий (например, фильтрации, создания отчетов, автоматизации выработки предупреждений для частных событий, …).

		5.13.18.    		Системы OAM должны поддерживать перезагрузку и распаковку старых журналов событий для анализа и генерирования отчетов.

		5.13.19.    		Системы OAM должны иметь один GUI интерфейс для управления событиями информационной безопасности, который бы позволял обрабатывать все инциденты.

		5.13.20.    		Если процесс ведения журнала событий приостановлен, или если не хватает требуемых ресурсов (например, требуемого дискового пространства) по какой либо причине, то система OAM должна позволять уведомлять системного администратора. 

		5.13.21.    		Система OAM должна иметь возможность закрытия текущих журналов событий администратором и открытие новых в любое время.

		5.13.22.    		Для систем OAM должно гарантироваться, что каждая активность протоколируется отдельно. События связанные с ИБ должны протоколироваться в отдельных файлах отличных от других журналов событий. Для систем OAM должно иметься детальное описание всех видов журналов событий ИБ которые ведутся в системе OAM и какая информация сохраняется в них (например, root access, выполнение команды “su”, неуспешная попытка аутентификации, окончание сессии пользователя и так далее). 



		5.14.                 ТРЕБОВАНИЯ ПО ФИЗИЧЕСКОЙ ЗАЩИТЕ СИСТЕМ OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.14.1.      		Все приходы и уходы обслуживающего OAM персонала должны регистрироваться, и об этом должны делаться записи

		5.14.2.      		Поставщики и сотрудники других организаций, размещенных на объекте должны проверяться, их приходы и уходы должны регистрироваться, и об этом должны делаться записи.

		5.14.3.      		Физический доступ к NE и системам OAM должен быть разрешен только для санкционированных сотрудников,

		5.14.4.      		На сотрудников других организаций, размещенных на объекте, распространяются те же требования к доступу, что и на действующего поставщика услуг. 

		5.14.5.      		Никто из лиц, имеющих право законного физического доступа в здание, не должен получать логический доступ к NE, консолям, оборудованию сетевого доступа OAM без прохождения аутентификации,

		5.14.6.      		Несанкционированный физический доступ к NE, консолям, оборудованию сетевого доступа OAM должен обнаруживаться, и должны своевременно приниматься соответствующие ответные меры.

		5.14.7.      		Объекты должны наблюдаться посредством случайных посещений охранным персоналом, системами аварийной сигнализации, которые контролируют и регистрируют открывание и закрывание дверей и окон, детекторов перемещения и целевых детекторов, а также должен вестись дистанционный видеоконтроль критических мест.

		5.14.8.      		Содержимое носителей записей и журналов регистрации наблюдения должно документироваться. Объем содержимого может меняться в зависимости от уровня риска.

		5.14.9.      		Для стоек с оборудованием СОРМ должно вестись круглосуточное видеонаблюдение для обнаружения фактов несанкционированного физического доступа.





ИБ Приложение 2

				Опросный лист для оценки соответствия Element Manager (EM) Стандарту СТ-014-1 
"Требования информационной безопасности
при управлении сетями связи" 

				Проект:

				Наименование и версия EM:

				Разработчик EM:

				Дата заполнения:

		5.1.   ОБЩИЕ ТРЕБОВАНИЯ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.1.1.         		Системы OAM должны обеспечивать управление доступом операторов к системе.

		5.1.2.         		Системы OAM должны предоставлять возможность настраивать профили и привилегии для операторов системы.

		5.1.3.         		Системы OAM должны поддерживать и использовать историческую информацию необходимую для разбора инцидентов  (например, журналы пользовательской активности).

		5.1.4.         		Системы OAM должны иметь функционал для проведения аудита обеспечения ИБ: выгрузки текущих настроек безопасности, выгрузки текущих прав пользователей, управления журналами событий.  

		5.1.5.         		Для систем OAM должны быть определены домены безопасности на всех уровнях (NE, EM, OSS) с одинаковыми требованиями в части обеспечения ИБ.

		5.1.6.         		Локальный доступ к NE должен управляться и контролироваться из OSS/EM (доступ предоставлен / доступ отклонен, протоколирование ...) при нормальном функционировании. При недоступности OSS/EM или авариях допускается использование локальных учетных записей.

		5.1.7.         		При выполнении требований ИБ указанных в настоящем стандарте не должно быть существенной деградации характеристик в системах OAM при выполнении требований настоящего Стандарта, или при активации/использовании защитного функционала.

		5.1.8.         		При развертывании нового приложения или при тестирования нового компонента существующего приложения OAM, их настройки не должны применяться к системам находящимся в эксплуатации до момента их утверждения как применимых на продуктивных системах.

		5.1.9.         		Данные используемые для разработки приложения и / или тестирования не должны совпадать с данными расположенными в продуктивной системе. Если это технически невозможно, то меры по обеспечению ИБ на системе разработки или тестировании должны быть по меньшей мере такими же как и на системах OAM находящихся в эксплуатации, то есть согласно настоящего Стандарта.

		5.1.10.      		Неавторизованные третьи стороны не должны иметь возможности получения доступа к информации хранимой, обрабатываемой или передаваемой в NE и OSS\EM.



		5.2.  ТРЕБОВАНИЯ ПО ДОКУМЕНТИРОВАНИЮ ВОПРОСОВ ИБ ДЛЯ OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.2.1.         		Для любой системы OAM должно иметься описание системной архитектуры OAM, которое бы раскрывало как взаимодействуют, распределены/локализованы функциональные компоненты в ней. Требование должно применяться к OSS, NE, EM по отдельности.

		5.2.2.         		Для систем OAM должны быть документированы меры, которые гарантируют защищенную работу системы OAM для всех вариантов использования и для всех используемых интерфейсов.

		5.2.3.         		Для OSS, NE, EM должен иметься документированный подход к обеспечению ИБ от разработчика, который бы покрывал следующие направления обеспечения ИБ: общее описание системы или сервиса, потребности в защите, уровни защиты данных, анализ угроз и рисков, требования по защите, контрмеры и их реализацию. Все интерфейсы и соответствующие защитные меры для OSS, NE, EM должны быть освещены в рекомендациях разработчика по обеспечению ИБ. 

		5.2.4.         		Должны быть документированы стандартные платформы (например, аппаратное обеспечение, OS, ..), приложения и базы данных, которые используются в системе OAM.

		5.2.5.         		Должны быть документированы все используемые в OAM интерфейсы и протоколы в составе эксплуатационной документации.

		5.2.6.         		Должны быть документированы рекомендации по настройкам межсетевых экранов (например, сервисы и порты) для:

				соединений NE <-> OAM (“южный” интерфейс OAM систем),

				соединений NE <-> Local Access, например LMT,

				соединений OAM <-> вышестоящие системы (“северный” интерфейс OAM систем), например, CORBA, inventory, BSS,

				NE/OAM <-> системы резервного копирования и восстановления,

				соединений между узлами OAM при их географическом резервировании,

				соединений NE/OAM <-> системы сбора и анализа журналов событий, данных PM, FM,

				соединений NE/OAM <-> внешние системы аутентификации, авторизации и учета.

		5.2.7.         		Должны быть документированы все процедуры OAM. В частности должны быть документированы процедуры относящиеся к обеспечению ИБ, согласно требований настоящего стандарта.

		5.2.8.         		Должны быть детально документированы все реализованные и доступные аутентификационные и авторизационные механизмы (безотносительно того, действительно ли данные опции / функции активированы / деактивированы или используются / не используются).

		5.2.9.         		Для системы OAM должно иметься документированное описание как производится приведение всех компонентов системы OAM в защищенное состояние, согласно требований настоящего Стандарта. Данное требование относится к:

				Операционным системам,

				Приложениям OAM,

				Базам данных OAM,

				Системам резервного копирования.

		5.2.10.      		Для системы OAM должны быть документирован весь базовый и опциональный функционал связанный с обеспечением ИБ так чтобы было представлено детальное описание:

				Его целевого назначения,

				SW и HW которое требуется для его внедрения в системе OAM,

				Инсталляции/активации, конфигурации и операционного использования.

		5.2.11.      		Для систем OAM должна быть документирована защита системы от вредоносного контента. В частности должны быть указаны рекомендованные типы антивирусных средств и их настройки, а также применение в подсистемах OAM.



		5.3.  ТРЕБОВАНИЯ ИБ ПРИ ИНТЕГРАЦИИ СИСТЕМ OAM С IP ТРАНСПОРТОМ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.3.1.         		Информационные потоки в системах OAM должны быть разделены с использованием средств межсетевого экранирования, VLAN и сущностей в IP/MPLS,  а также других технологий следующим образом:

				·        трафик южных интерфейсов систем OAM,

				·        трафик северных интерфейсов систем OAM,

				·        трафик баз данных и серверов приложений,

				·        трафик резервного копирования и восстановления (backup),

				·        трафик экспорта журналов событий во внешние системы,

				·        трафик систем ОРМ.

		5.3.2.         		Все системы OAM должны располагаться в выделенных подсетях, в которых не должны располагаться рабочие станции пользователей и администраторов.

		5.3.3.         		Доступ к выделенной подсети системы OAM  должен быть реализован с использованием средств межсетевого экранирования, VPN шлюзов с функционалом межсетевого экрана и систем контроля удаленного доступа.

		5.3.4.         		Должны быть  описаны требования относящиеся к сетевой архитектуре (например,  DMZ) . Если необходимо, требования могут быть адаптированы к существующей архитектуре обеспечения ИБ МТС.

		5.3.5.         		Для любой системы OAM должна иметься утвержденная коммуникационная матрица (сервисы, порты,  source / destination и тд) согласно Приложения 1 настоящего Стандарта.

		5.3.6.         		Схема интеграции системы OAM с DCN должна указывать расположение межсетевых экранов и других компонент сетевой защиты (IDS, IPS, ).

		5.3.7.         		Для любой системы OAM должны быть реализованы и описаны механизмы обеспечения ИБ для защиты соединений при взаимодействии с открытыми сетями (например, межсетевые экраны, туннелирование).

		5.3.8.         		В любой системе OAM должно обеспечиваться эксклюзивное использование отдельных интерфейсов для провизионинга данных, биллинговых данных и OAM.

		5.3.9.         		В системах OAM не должны использоваться протоколы / сервисы которые используют на destination hosts случайные или динамические порты соответствующие диапазонам портов

		5.3.10.      		В системах OAM должна иметься возможность блокирования использования незащищенных протоколов таких как telnet, rsh, rlogin, rcp или ftp по направлению в сторону сетевого элемента или OSS\EM. 

		5.3.11.      		В системах OAM должно быть возможным выполнять все OAM задачи через криптографически защищённые протоколы (например, ssh, TLS вместо telnet и http).

		5.3.12.      		Для каналов удаленного доступа (RAS в случае поддержки при авариях) должно использоваться шифрование и обоюдная аутентификация сторон.

		5.3.13.      		OAM системы должны быть защищены от атак уровня приложений L7 (например, перегрузка, SYN flooding и тд).



		5.4.    ТРЕБОВАНИЯ ПО ИДЕНТИФИКАЦИИ И АУТЕНТИФИКАЦИИ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.4.1.         		В системе OAM каждому объекту должен назначаться уникальный идентификатор, который позволял бы однозначно идентифицировать объект.

		5.4.2.         		В системах OAM для проведения аутентификации физических субъектов доступа требуется использование  следующих систем аутентификации в любом сочетании:

				·         Аутентификация через существующие AAA системы:

				o   RADIUS [IETF RFC 2865]

				o   DIAMETER [IETF RFC3588]

				o   TACACS+

				o   LDAP [IETF RFC 4510, IETF RFC 4511, IETF RFC 4512, IETF RFC 4513]

				·         ​Key distribution centres (KDCs) (например, Kerberos [IETF RFC 4120]

				·         Аутентификация с использованием сертификатов X.509 [IETF RFC5280, X.509 v3 и выше]

				·         Аутентификация с использованием систем одноразовых паролей (SecurID)

		5.4.3.         		В системах OAM для проведения аутентификации систем требуется использование следующих методов аутентификации:

				·        Аутентификация с использованием сертификатов X.509 [IETF RFC5280, X.509 и выше], с приведенной стойкостью 128 бит и более,

				·        Аутентификация с использованием симметричных паролей с энтропией не менее 80 бит.

		5.4.4.         		В системах OAM не допускается использование и переиспользование двумя или более разными субъектами одинаковых идентификаторов и/или ключей.

		5.4.5.         		Система OAM должна обеспечивать, чтобы каждая учетная запись, как минимум, была защищена паролем и:

				·        должна иметься возможность изменения паролей конечных пользователей самими конечными пользователям [при условии, что им известен предшествующий пароль],

				·        администраторы и операторы должен иметь возможность переустанавливать свои пароли, при условии, что они знают текущий пароль,

				·        пароли для баз данных, системы или сервиса должны переустанавливаться только суперюзером,

				·        системный администратор должен иметь возможность сбросить пароль пользователя без возможности его просмотра.

		5.4.6.         		В системе OAM должна иметься возможность проверки паролей по словарю (английскому и локальному) для того, чтобы отсечь угадываемые по словарю пароли.

		5.4.7.         		В системе OAM пароль должен проверяться относительно истории паролей, для того чтобы отклонять ранее использованные пароли. Глубина истории должна составлять не менее 5 паролей.

		5.4.8.         		В системе OAM пользовательские пароли должны хранится и показываются только в криптографически защищенном виде (например, с использованием функции однонаправленного хэширования типа SHA-256).

		5.4.9.         		В системе OAM пароль должен быть не доступен обычным пользователям даже в зашифрованном виде.

		5.4.10.      		Пароли которые используются для аутентификации для администрирования, выполнения операций OAM не должны появляться в открытом виде в любом файле.

		5.4.11.      		В системе OAM все пароли должны иметь минимальную длину в 8 символов и должны истекать способом конфигурируемым системным администратором. Период жизни пароля по умолчанию должен быть установлен максимально в 60 дней для root / super user / admin и 90 дней для остальных пользователей. Для системных учетных записей, и непользовательских учетных записей допускается не определять период действия паролей.

		5.4.12.      		Системы OAM должны предоставлять следующие настраиваемые возможности по конфигурированию парольной политики: 

				·        настройка минимальной длины пароля,

				·        настройка используемого алфавита (языка),

				·        наличия в пароле заглавных, прописных букв, цифр, спецсимволов,

				·        не позволять использовать простые пароли (например, 123456, abcdef и тд),

				·        не позволять использовать пароли, которые совпадают с пользовательским ID,

				·        не позволять использовать пароли, которые содержит более чем два последовательных совпадающих символа,

				·        предотвращать переиспользование или ‘циклирование’ паролей, которые были ранее использованы для данного пользовательского ID (например, хранить историю из по меньшей мере 5 последних использованных паролей),

				·        заставлять пользователей изменять их пароли через установленный промежуток времени (например, через каждые 2 месяца -> требуется гибкая настройка времени),

				·        позволять пользователям менять пароли после успешного логина,

				·        только администратору должно быть дозволено сбрасывать пользовательские пароли,

				·        не допускается использование паролей жестко запрограммированных паролей (то есть пользовательских паролей для сервиса / приложения в исходном коде),

		5.4.13.      		В системе OAM механизм проверки пароля должен быть чувствителен к регистру

		5.4.14.      		В системе OAM должна иметься процедура подтверждения при изменении пароля (для предотвращения ошибок при наборе)

		5.4.15.      		В системе OAM для первого логина должны использоваться временные пароли, и система должна принуждать пользователя сменить временный пароль.

		5.4.16.      		В системе OAM должна иметься функциональность создания уникального профиля аутентификации для каждого пользователя (например, можно было указать минимальную длину пароля, максимальный период действия пароля, временной период до блокирования сессии, максимальное число неуспешных попыток аутентификации).

		5.4.17.      		В  системах OAM пароли не должны включаться в любую автоматизированную процедуру аутентификации (то есть, процедуры аутентификации должны реализовываться только с использованием сертификатов открытых ключей или подобных технологий)

		5.4.18.      		В OAM системах должно гарантироваться, что пароли могут содержать символы верхнего и нижнего регистров, цифры и специальные символы.

		5.4.19.      		Система OAM должна блокировать одновременные логины с тем же самым пользовательским  ID и ограничивать их всех одной сессией, а также формировать запись в журнале событий об этом.

		5.4.20.      		Система OAM должна предоставлять механизм для аутентификации любого удаленного пользователя (например, проверки сетевого адреса, обратным прозвоном и так далее)

		5.4.21.      		Число неуспешных попыток аутентификации должно быть ограничено, самое большее, тремя попытками на сессию, после чего приложение должно прекращать работу.

		5.4.22.      		Для данного пользовательского ID, после установленного числа последовательных неуспешных попыток аутентификации (в различных сессиях) должна иметься возможность блокировать / приостанавливать в правах учетную запись.

				(например, 2 сессии * 3 неуспешных логина для каждой сессии  = max 6 попыток). Факт проведения процедуры блокирования должен быть отражен в журнале событий.



		5.5.   ТРЕБОВАНИЯ ПО ИНТЕГРАЦИИ С СИСТЕМАМИ ОРМ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.5.1.         		При интеграции оборудования  сети связи c системами ОРМ должны выполняться требования по обеспечению ИБ в соответствии с действующим законодательством.

		5.5.2.         		В системах OAM и оборудовании сети связи для систем ОРМ должны быть заведены отдельные учетные записи.

		5.5.3.         		Данные, связанные с ОРМ, хранимые на оборудовании сети связи не должны быть доступны для всех учетных записей, за исключением учетной записи системы ОРМ.

		5.5.4.         		Управление конфигурацией (CM) для ОРМ на оборудовании сети связи должно быть доступно только для учетной записи системы ОРМ.

		5.5.5.         		Попытки использования функционала ОРМ на оборудовании сети связи из под учетных записей отличных от учетной записи системы ОРМ должны протоколироваться и для данных событий должны формироваться уведомления об несанкционированном доступе в сторону ПУ.

		5.5.6.         		Данные и действия, выполняемые из под учетных записей систем ОРМ, не должны протоколироваться или попадать в дампы или трейсы на оборудовании сети связи. При необходимости они  должны быть доступны исключительно из под учетных записей ОРМ.

		5.5.7.         		Оборудование сети связи и системы ОРМ при взаимодействии должны проводить обоюдную аутентификацию. Поставщик оборудования сети связи должен описать механизм аутентификации и возможность введения дополнительных условий для аутентификации систем ОРМ на оборудовании сети связи. Например прием управляющих команд СОРМ только с указанного IP адреса  или внутри частной сессии CORBA.

		5.5.8.         		На оборудовании сети связи должны быть деинсталлирован или отключен весь функционал ОРМ, который не используется системами сопряжения с ПУ. Например, функционал LI согласно спецификаций ETSI и 3GPP, если используются другие технические решения систем ОРМ.

		5.5.9.         		На оборудовании сети связи должна постоянно контролироваться целостность программных компонент связанных с СОРМ, влияющих на корректность их работы. Любые действия по управлению программным обеспечением (software management), связанным с системами ОРМ, должны быть задокументированы.

		5.5.10.      		Поставщик оборудования сети связи должен предоставить методику и критерии успешности проверки обеспечения ИБ при интеграции с системами ОРМ  в соответствии с действующим законодательством и настоящим стандартом.

		5.5.11.      		Все интерфейсы между оборудованием систем связи и системами ОРМ должны быть защищены с использованием криптографически стойких протоколов или должны использоваться выделенные каналы связи.

		5.5.12.      		Поставщик должен отразить в системном проекте (HLD и LLD) все сетевые интерфейсы, порты и протоколы, используемые для интеграции оборудования сети связи и систем ОРМ.



		5.6.   ЗАЩИЩЕННЫЙ SINGLE SIGN-ON (SSO)

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.6.1.         		В системах OAM все последующие логины (например первый логин: операционная система, второй логин: приложение управления сетевым элементом, третий логин: сетевой элемент) должны избегаться, в то время как обеспечение ИБ для аутентификации и авторизации должно сохранится (прозрачная аутентификация пользователя).

		5.6.2.         		В системах OAM должен использоваться Single sign-on. Для системы OAM должно быть определено как каждый TMN уровень (внутри логической модели TMN) работает с профилями пользователей; объединениями полномочий; прямым прохождением из одной системы в другую (pass-through); консолидацией журналов команд; конфигурированием баз данных; аудитом; протоколированием; управлением изменениями в сетью и подсетях, сервисами/сервисными платформами и другими критическими ресурсами контроля изменений.

		5.6.3.         		Для системы OAM должно иметься описание используемого механизма Single Sign On (использование доверенных узлов UNIX не допускается).



		5.7.    ТРЕБОВАНИЯ ПО УПРАВЛЕНИЮ ДОСТУПОМ И УЧЕТНЫМИ ЗАПИСЯМИ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.7.1.         		Система OAM должна поддерживать следующие роли для инсталляции компонент и подсистем OAM:

				·        Инженер по инсталляции аппаратного обеспечения,

				·        Инженер по инсталляции программного обеспечения.

		5.7.2.         		Система OAM должна поддерживать следующие роли на периоде нормального использования OAM:

				·        Администратор EM, OSS,

				·        Администраторы NE,

				·        Администраторы безопасности,

				·        Операторы PM, FM,

				·        Инженеры по интеграции северных интерфейсов систем OAM.

		5.7.3.         		Система  OAM должна при успешной аутентификации в OSS\EM\NE для администраторов и операторов назначать:

				·        Перечень NE, OSS, EM, которыми он может управлять;

				·        Перечень приложений OAM, которые он может использовать;

				·        Перечень протоколов связи, которые он может использовать;

				·        Права в NE, OSS, и EM (роль, перечень команд).

		5.7.4.         		Система  OAM должна для целей аудита ИБ иметь возможность вывода в файл для администраторов и операторов следующей информации:

				·        Перечня NE, OSS, EM, которыми они могут управлять;

				·        Перечня приложений OAM, которые они могут использовать;

				·        Перечня протоколов связи, которые они могут использовать;

				·        Прав в NE, OSS, и EM (роль, перечень команд).

		5.7.5.         		Система OAM должна предоставлять возможность выводить перечень всех возможных привилегий доступа. В частности система OAM должна предоставлять информацию по пользователям и администраторам, кто из них имеет доступ к конкретному объекту и с какими правами.

		5.7.6.         		Система OAM должна предоставлять возможность выводить привилегии любого выбранного пользователя

		5.7.7.         		Система OAM должна предоставлять возможность табличного сравнения между привилегиями различных пользователей (по ID)

		5.7.8.         		Система  OAM должна обеспечивать распределение доступа к элементам и функционалу и типу(ам) доступа (например, Telnet) через "типы пользователей" и "профили".

		5.7.9.         		Система  OAM должна обеспечивать включение и выключение возможности выполнения специфических команд и / или функций индивидуально для каждого пользователя.

		5.7.10.      		Система OAM должна обеспечивать возможность добавлять или ограничивать опции меню или субменю для отдельных пользователей. Идеально, система должна быть построена на политике когда по умолчанию доступ ко всему запрещен, за исключением того к чему доступ явно разрешен.

		5.7.11.      		Система  OAM должна реализовать защиту от манипулирования, неправомерного использования или раскрытия персональных или других чувствительных данных, которые обрабатываются или хранятся в системе OAM.

		5.7.12.      		Для системы OAM должна быть документированы все дополнительные классы данных / информации (инсталляционные пакеты, файлы резервных копий, и тд) которые обрабатываются или хранятся системой OAM.

		5.7.13.      		В OAM системах права доступа, пользовательские идентификаторы и пароли должны быть индивидуальны для каждого пользователя на уровне приложения, также как и на уровне операционной системы.

		5.7.14.      		OAM системы должны предоставить полноценный функционал управления пользователями в части создания, удаления пользователей или пользовательских групп, а также иметь возможность определять для них права доступа.

		5.7.15.      		OAM системы должны предоставлять возможность блокировать/деактивировать/приостанавливать в правах или удалять произвольные учетные записи/ ID пользователей вручную или автоматически, принимая во внимание некоторые предопределенные действия / критерии (например, период неактивности).

		5.7.16.      		В системе OAM только авторизованным пользователям, которым разрешен доступ к системе, должно показываться уведомление об согласии с юридическими условиями использования системы. 

		5.7.17.      		В системах OAM должен иметься механизм для защиты от пользовательских ошибок & фрода (то есть приложение должно проверять действительность вводимых данных и / или получаемых от других приложений. Например, для любого формата импортируемых данных или диапазона величин должна использоваться XSS обработка исключений при проверке входных значений)



		5.8.   ТРЕБОВАНИЯ ИБ К ОПЕРАЦИОННЫМ СИСТЕМ, БАЗАМ ДАННЫХ И АНТИВИРУСНОЙ ЗАЩИТЕ

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.8.1.         		В операционных системах должны быть запущены только те сервисы и проинсталлированы только те пакеты/компоненты программного обеспечения, которые используются для функционирования OAM систем. В частности должно быть произведено отключение или блокирование неиспользуемых сервисов, конфигурирование политик безопасности для сервисов.

		5.8.2.         		В операционных системах  OAM должно быть произведено конфигурирование сетевых настроек и укрепление протокольного стека согласно СТ-020 “Конфигурация ОС и СУБД”.

		5.8.3.         		В операционных системах  OAM должно быть произведено конфигурирование учетных записей и парольной политики согласно СТ-020 “Конфигурация ОС и СУБД”.

		5.8.4.         		В операционных системах  OAM должны быть установлены права на файлы и директории согласно СТ-020 “Конфигурация ОС и СУБД”.

		5.8.5.         		В операционных системах  OAM должно быть включено протоколирование событий на уровне операционной системы, сервисов и приложений. Детальные требования для операционных систем приведены в СТ-020 “Конфигурация ОС и СУБД”.

		5.8.6.         		Запрещено использование доверенного сообщества которому разрешается доступ к компонентам системы OAM без аутентификации  (например, под  Unix: использование .rhosts и .shosts)

		5.8.7.         		В операционных системах  OAM должна быть настроена синхронизация времени по NTP или SNTP и должно использоваться UTC время безотносительно часового пояса физической установки оборудования.

		5.8.8.         		В системе OAM должно быть реализовано управление доступом к БД для различных типов приложений других субъектов доступа. Должно быть указано как можно ограничить доступ к отдельным атрибутам данных. Информация по управлению доступом к БД должна быть сгруппирована по следующим уровням:

				·        уровень Application

				·        уровень Partitioning

				·        уровень Database

		5.8.9.         		Данные OAM хранимые в БД должны быть защищены от неавторизованного доступа, а также от неавторизованной модификации. Информация по мерам защиты должна быть сгруппирована по следующим уровням:

				·        уровень Application,

				·        уровень Partitioning,

				·        уровень Database.

		5.8.10.      		Все протоколы доступа к БД OAM должны быть документированы.

		5.8.11.      		Удаленный доступ к БД OAM должен быть организован по криптографически защищенным соединениям с использованием обоюдной аутентификации сторон.

		5.8.12.      		На Windows серверах OAM должно быть установлено антивирусное программное обеспечение. Для остальных операционных систем должна иметься возможность опциональной установки антивирусного программного обеспечения. 



		5.9.   ТРЕБОВАНИЯ ИБ ДЛЯ ПРИЛОЖЕНИЙ OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.9.1.         		В системах OAM пользователи должны переаутентифицироваться (после определенного периода неактивности / таймауту) для рестарта сессии (если возможно, период неактивности должен определяться пользователем).

		5.9.2.         		В системах OAM должна быть реализована возможность централизованного определения периода неактивности пользователей.

		5.9.3.         		В системах OAM должно быть обеспечено, чтобы критические \ конфиденциальные данные не хранились в местах, где их конфиденциальность может быть нарушена (например в кэше), и обеспечить их шифрование (128-бит или более) при хранении или передаче (например, шифровать определенные атрибуты  DB через приложение).

		5.9.4.         		В системах OAM все методы шифрования и алгоритмы должны соответствовать стандартам  и должны использоваться последние версии и обновления криптобиблиотек.

		5.9.5.         		В системах OAM все потоки данных которые выделены для аутентификации, обмена чувствительными данными между приложениями должны защищаться с использованием стойких криптографических протоколов:

				·        SSL v3.0, TLS v1.0 и выше,

				·        SSHv2 и выше,

				·        IPSec EPS/AH

				и/или с использованием криптографической защиты уровня приложения, такой как XML Encryption, XML Sigmature.

		5.9.6.         		В системах OAM разделение ресурсов с доверенными системами приложений должно осуществляться только  через выделенные компьютеры/сервера. Использование доказано доверенных методов, например использование сертификатов открытых ключей, обязательно.

		5.9.7.         		В системах OAM требуется чтобы приложения помещенные в DMZ, для взаимодействия с внешними открытыми сетями подобными Internet, работали с ограниченными правами или в ограниченных условиях (например, chroot под Unix).

		5.9.8.         		Для систем OAM должен иметься встроенный функционал или дополнительное программное обеспечение которое формирует отчет по примененным настройкам связанным с обеспечением безопасности.

		5.9.9.         		В системах OAM должно быть обеспечено, чтобы все внешние интерфейсы приложений (API):

				·        могли регулярно тестироваться для проверки их целостности

				·        имели дефолтовый процесс для всех множественных выборов и / или тестов / переходов

				·        контролировали синтактически и семантически входящие запросы перед их обработкой приложением

				·        имели детерминированное поведение перед приходом сообщения на уровне приложения,

				·        предотвращали реализацию переполнения буфера

		5.9.10.      		При обнаружении успешных атак (использование некорректно сформированных данных или вредоносного кода, перегрузку, блокирование учетных записей, отказ в обслуживании и тд) на приложения OAM должны быть описаны и применены механизмы защиты приложений OAM от таких атак.

		5.9.11.      		Для систем OAM должно иметься описание, как система будет ограничивать доступ в случае атак или системных отказов.

		5.9.12.      		В системах OAM все неиспользуемые программные пакеты или те, которые не требуются для работы приложений и сервисов должны быть деактивированы и удалены из системы.

		5.9.13.      		В системах OAM не должно использоваться программное обеспечение собственной разработки, за исключением случаев когда данное программное обеспечение было сертифицировано производителем системы OAM.



		5.10.                ТРЕБОВАНИЯ ПО ИБ ДЛЯ ИНСТАЛЛЯЦИИ И ПОДДЕРЖКИ ПРИЛОЖЕНИЙ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.10.1.      		Все используемые компоненты OAM  должны быть последней версии  с применением всех имеющихся security hotfix и сервисных пакетов (service pack)

		5.10.2.      		Для систем OAM должна иметься процедура регулярного информирования подразделений МТС занимающихся ИБ об имеющихся обновлениях программного обеспечения связанных с ИБ. В случае обнаружения фундаментальных проблем связанных с ИБ подразделения ИБ МТС должны быть информированы о них немедленно. Это должно касаться как компонентов собственной разработки, так и интегрированных компонентов третьих сторон.

		5.10.3.      		Все системные модификации и обновления связанные с обеспечением ИБ для систем OAM должны быть документированы. Документация должна поддерживаться и предоставляться с каждым системным обновлением или по запросу.

		5.10.4.      		В системах OAM должно быть обеспечено, что все неиспользуемые программные компоненты и те, которые не требуются для функционирования деактивированы или удалены из системы.

		5.10.5.      		Для систем OAM должны быть документированы все инсталлированные / неиспользуемые компоненты или приложения.

		5.10.6.      		Должны быть документированы все процедуры относящиеся к OAM. Все процедуры относящиеся к обеспечению ИБ должны быть детально описаны и представлены для анализа в подразделение ИБ МТС.

		5.10.7.      		Для систем OAM должны быть документированы все процедуры удаленной поддержки для целей аудита ИБ.



		5.11.                 ТРЕБОВАНИЯ ИБ ДЛЯ РЕЗЕРВНОГО КОПИРОВАНИЯ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.11.1.      		Для систем OAM должен иметься план резервного копирования для следующих четырех типов данных:

				·        Системных (операционных систем и приложений),

				·        Приложений и БД OAM,

				·        Журналов событий (множество записей о событиях которые сделаны на или поступили от каждой части системы).

		5.11.2.      		Для систем OAM действия по резервному копированию и восстановления данных должны находятся в зоне ответственности администраторов. Данные действия должны протоколироваться. Должна быть реализована специфическая учетная запись для операций резервного копирования и восстановления, особенно для серверов баз данных.  Данная учетная запись должна быть ограничена в правах только для выполнения действий резервного копирования и восстановления.

		5.11.3.      		В системах OAM только одна система резервного копирования должна отвечать за резервное копирование / восстановление. Все действия по восстановлению должны выполняться со специфической системы резервного копирования и восстановления, которая должна иметь учетную запись выделенную для данной операции.

		5.11.4.      		В системах OAM должно быть  обеспечено, что пароль и идентификатор используемые для резервного копирования и восстановления не хранятся или появляются в открытом виде в сети. Допускается использование сертификатов открытых ключей для аутентификации сторон при выполнении операций резервного копирования и восстановления при использовании стойких криптографических алгоритмов с приведенной стойкостью не менее 128 бит.

		5.11.5.      		В системах OAM должна обеспечиваться целостность и конфиденциальность резервных копий с использованием стойких криптографических алгоритмов с приведенной стойкостью не менее 128 бит.

		5.11.6.      		Производительности подсистемы криптографической защиты должно быть достаточно для выдерживания параметров SLA систем OAM при операциях резервного копирования и восстановления.



		5.12.                 ТРЕБОВАНИЯ ИБ ДЛЯ УДАЛЕННОГО ДОСТУПА В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.12.1.      		В системах OAM должна иметься возможность блокировать любой интерфейс предоставляющий доступ Поставщику для целей удаленной поддержки.

		5.12.2.      		Для всех интерфейсов удаленной поддержки (модемы, VPN и тд) обязательно наличие функционала криптографически стойкой обоюдной аутентификации сторон.

		5.12.3.      		Для всех интерфейсов удаленной поддержки (модемы, VPN и тд) должно обеспечиваться шифрование и целостность передаваемых данных для соединений удаленного доступа.

		5.12.4.      		Каждый доступ к системе OAM через интерфейс удаленного доступа должен протоколироваться. Журналы событий должны храниться не менее 6 месяцев.

		5.12.5.      		При удаленном доступе, когда в системах OAM не удовлетворяются требования раздела 5.13, должна быть реализована видеозапись OAM сессий. Видеозаписи сессий удаленного доступа должны храниться не менее 6 месяцев.

		5.12.6.      		Удаленный доступ третьей стороны должен учитывать процедуры обеспечения ИБ на системах удаленного доступа МТС.

		5.12.7.      		Для систем OAM должно иметься детальное описание защищенных механизмов доступных для защиты перманентных подключений по публичным сетям (например, межсетевого экранирования, туннелирования трафика).



		5.13.                 ТРЕБОВАНИЯ ИБ ДЛЯ ПРОТОКОЛИРОВАНИЯ И ТРЕВОЖНОЙ СИГНАЛИЗАЦИИ В OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.13.1.      		Информации собираемой в журналах событий OAM должно быть достаточно, для определения:

				·        какая активность была выполнена,

				·        кто и когда выполнял активность, включая где или на какой системе выполнялась активность и от какого субъекта,

				·        какая активность была выполнена и от какого субъекта,

				·        когда активность была выполнена,

				·        с использованием каких инструментов (приложений, программных средств и т.д) выполнялась активность,

				·        какой был статус (успешность, неуспешность) и результат активности.

		5.13.2.      		В системах OAM объем данных помещаемых в журналы событий должен быть конфигурируем и, как минимум, содержать:

				·        запись ID пользователя и рабочей станции 

				·        запись даты и времени события/действия

				·        запись всех успешных и неуспешных попыток аутентификации (logon и logoff)

				·        запись любых попыток аутентификации от неизвестных ID пользователей и / или ID рабочей станции

				·        запись файлов к которым осуществлялся доступ и / или какие программы / утилиты использовались

				·        запись образа любых данных перед и после изменения

				·        запись всех привилегированных операций (например, использование учетных записей  администратор / суперпользователь)

				·        запись всех обновлений / изменений прав доступа для данного ID пользователя

				·        запись каждого print-out / экспорта предопределенных отчетов  / объектов данных

				·        запись всех попыток уничтожения, записи или добавления предопределенных объектов данных,

				·        связывать учетные записи с возможностями привилегированного доступа,

				·        указывать какие учетные записи были использованы за  пределами установленного рабочего времени,

				·        фиксировать тенденции использования специфических учетных записей,

				·        фиксировать тенденции использования удаленных рабочих станций,

				·        прослеживать выбранные транзакции,

				·        фиксировать все блокировки пользовательских ID,

				·        фиксировать любые изменения конфигурации формирования журналов событий,

				·        фиксировать все действия выполненные через удаленные сессии

		5.13.3.      		Для сиcтем OAM должны быть детально описаны события относящиеся к обеспечению ИБ которые могут протоколироваться (например, повторяющиеся попытки неуспешной аутентификации, логины под суперпользователем, доступ под одной учетной записью с разных IP адресов, выключение системы,  … ).

		5.13.4.      		В системах OAM ID пользователя должен фиксироваться в журналах сетевого элемента, даже если пользователь аутентифицировался только в системе EM или OSS.

		5.13.5.      		Система OAM  должна обеспечивать возможность экспорта журналов событий в формате базы данных или формате обрабатываемом Word / Excel.

		5.13.6.      		Система OAM должна предоставлять возможность выбора событий которые имели место внутри специфического периода времени или дат

		5.13.7.      		Системы OAM должны предоставлять возможность выбирать комбинации событий

		5.13.8.      		Система OAM должна предоставлять возможность выбирать все события, когда частный пользователь использовал частную привилегию.

		5.13.9.      		Система OAM должна предоставлять возможность доступа к журналам аудита так, чтобы предотвращать любое его возможное неправильное использование или компрометацию  (например, доступ к журналам аудита должен быть ограничен только для авторизованного персонала и только через специализированное приложение или системный инструмент).

		5.13.10.    		Система OAM должна предоставлять возможность установления максимального размера журналов аудита. Когда файл достигает максимального размера, система должна или переключиться на формирование следующего файла или перезаписать его после успешного резервного копирования исходного файла

		5.13.11.    		Система OAM должна реализовывать автоматизированный процесс передачи журналов событий или информации по выбранному событию на внешний защищенный сервер сбора и анализа журналов событий.

		5.13.12.    		В системе OAM хранение журналов событий должно соответствовать юридическим обязательствам (например, обеспечить on-line доступ к журналам событий в течение одного года, шесть месяцев)

		5.13.13.    		Система OAM должна предоставлять журналы регистрации выполненных операций для различных программных уровней (OS, баз данных, приложений), а также для каждого сетевого элемента, допуская жесткий контроль за доступными функциями и информацией. Система OAM должна предоставлять средства для обнаружения и сигнализации несанкционированного или неправильного использования системы.

		5.13.14.    		Для сиcтем OAM должны быть детально описаны доступные типы предупреждений (alarms) связанные с обеспечением ИБ.

		5.13.15.    		Для сиcтем OAM должна иметься процедура архивирования журналов событий доверенным способом, в конфигурируемое время согласно имеющихся ресурсов и требований.

		5.13.16.    		В системах OAM должна иметься  защита журналов событий ИБ от модификации даже суперпользователем или администратором. Применяемые методы защиты должны быть описаны.

		5.13.17.    		Для систем OAM должны иметься инструменты для анализа журналов событий (например, фильтрации, создания отчетов, автоматизации выработки предупреждений для частных событий, …).

		5.13.18.    		Системы OAM должны поддерживать перезагрузку и распаковку старых журналов событий для анализа и генерирования отчетов.

		5.13.19.    		Системы OAM должны иметь один GUI интерфейс для управления событиями информационной безопасности, который бы позволял обрабатывать все инциденты.

		5.13.20.    		Если процесс ведения журнала событий приостановлен, или если не хватает требуемых ресурсов (например, требуемого дискового пространства) по какой либо причине, то система OAM должна позволять уведомлять системного администратора. 

		5.13.21.    		Система OAM должна иметь возможность закрытия текущих журналов событий администратором и открытие новых в любое время.

		5.13.22.    		Для систем OAM должно гарантироваться, что каждая активность протоколируется отдельно. События связанные с ИБ должны протоколироваться в отдельных файлах отличных от других журналов событий. Для систем OAM должно иметься детальное описание всех видов журналов событий ИБ которые ведутся в системе OAM и какая информация сохраняется в них (например, root access, выполнение команды “su”, неуспешная попытка аутентификации, окончание сессии пользователя и так далее). 



		5.14.                 ТРЕБОВАНИЯ ПО ФИЗИЧЕСКОЙ ЗАЩИТЕ СИСТЕМ OAM

				ТРЕБОВАНИЕ		КОММЕНТАРИЙ ПОСТАВЩИКА

		5.14.1.      		Все приходы и уходы обслуживающего OAM персонала должны регистрироваться, и об этом должны делаться записи

		5.14.2.      		Поставщики и сотрудники других организаций, размещенных на объекте должны проверяться, их приходы и уходы должны регистрироваться, и об этом должны делаться записи.

		5.14.3.      		Физический доступ к NE и системам OAM должен быть разрешен только для санкционированных сотрудников,

		5.14.4.      		На сотрудников других организаций, размещенных на объекте, распространяются те же требования к доступу, что и на действующего поставщика услуг. 

		5.14.5.      		Никто из лиц, имеющих право законного физического доступа в здание, не должен получать логический доступ к NE, консолям, оборудованию сетевого доступа OAM без прохождения аутентификации,

		5.14.6.      		Несанкционированный физический доступ к NE, консолям, оборудованию сетевого доступа OAM должен обнаруживаться, и должны своевременно приниматься соответствующие ответные меры.

		5.14.7.      		Объекты должны наблюдаться посредством случайных посещений охранным персоналом, системами аварийной сигнализации, которые контролируют и регистрируют открывание и закрывание дверей и окон, детекторов перемещения и целевых детекторов, а также должен вестись дистанционный видеоконтроль критических мест.

		5.14.8.      		Содержимое носителей записей и журналов регистрации наблюдения должно документироваться. Объем содержимого может меняться в зависимости от уровня риска.

		5.14.9.      		Для стоек с оборудованием СОРМ должно вестись круглосуточное видеонаблюдение для обнаружения фактов несанкционированного физического доступа.





ИБ Приложение 3

		Стандарт СТ-061-2 
"Требования информационной безопасности для VAS-платформ"

		Приложение 3: Опросный лист по поддерживаемым на VAS платформе криптографическим примитивам, протоколам и схемам  

		Tradename platform

		Version of hardware and software for which the license is granted or notification

		Notification or license number

		State agency issuing the notification or license

		Organization concerned with the importation







		Algorithm						Concealment/
Authentication/
Analysis/Other		Symmetry 		For symmetic, ignore this column 		Key length
(bit)

		Interface or Subsystem		category		Name						Factorization of integer (INT) / Computation of discrete logarithms in a multiplicative group (MLT) / Discrete logarithms in a group other than mentioned (OTH)

		UNI

		UMTS air interface				UMTS f8 Kasumi (UEA1)		confidentiality		symmetric				128

						UMTS f9 Kasumi  (UIA1)		authentication
(integrity protection)		one-way				128

		NNI

		Ethernet Backhaul		IKEv2 & 
ESP tunnel mode		AES-CBC-128		confidentiality		symmetric				128

						AUTH-HMAC-SHA1-96		authentication 		one-way				160

						AES-XCBC-MAC-96		authentication 		one-way				128

				TLS		AES_128_CBC		confidentiality		symmetric				128

						AES_256_CBC		confidentiality		symmetric				256

						HMAC-SHA-1		authentication 		one-way				160

						HMAC-SHA-256		authentication 		one-way				256

				Digital Signatures		RSA (PKCS#1)		encryption		asymmetric		Factorization of integer (INT)		1024 & 2048

		Application level

		Backup&Restore		TLS		AES_128_CBC		confidentiality		symmetric				128

						AES_256_CBC		confidentiality		symmetric				256

						HMAC-SHA-1		authentication 		one-way				160

						HMAC-SHA-256		authentication 		one-way				256

				Digital Signatures		RSA (PKCS#1)		encryption		asymmetric		Factorization of integer (INT)		1024 & 2048

		ANI

		Billing		Digital Signatures		RSA (PKCS#1)		encryption		asymmetric		Factorization of integer (INT)		1024 & 2048








ИБ Приложение 4 - Опросный лист для оценки соответствия VAS-платформы Стандарту СТ-061-2.xlsx
Правила заполнения опросника

				При формировании ответов на RFI, RFP или RFQ Поставщик должен заполнить следующие столбцы на листе “Опросный лист по СТ-061-2”:



				* Степень соответствия требованию,

				* Комментарий поставщика, ссылка на документацию, номер sales feature,

				* Версия ПО на которой доступна данная функциональность,

				* Дата доступности функционала.



				Если Поставщик отвечает в столбце “Степень соответствия требованию” – “Соответствует”, то данный функционал должен иметься в предлагаемом Решении на дату заполнения и включен в коммерческое предложение. Также Поставщик при ответе “Соответствует” должен предоставить ссылку на документацию где описан данный функционал (с точностью до документа и параграфа) и номер sales feature, которой соответствует данная функция (если таковая имеется).



				Если Поставщик отвечает в столбце “Степень соответствия требованию” – “Частично соответствует”, то в столбце “Комментарий поставщика, ссылка на документацию, номер sales feature” Поставщик должен подробно описать в чем состоит несоответствие и какие ограничения при этом имеются. Также Поставщик при ответе “Частично соответствует” должен предоставить ссылку на документацию где описан данный функционал (с точностью до документа и параграфа) и номер sales feature, которой соответствует данная функция (если таковая имеется).



				Поставщик должен отвечать в столбце “Степень соответствия требованию” – “Не применимо” только в случае если данный функционал явно не был предусмотрен RFI, RFP или RFQ. Например, если для VAS платформы не предусматривается наличие абонентского программного обеспечения, то в столбце “Степень соответствия требованию” по разделу 5.6.2 допускается указать “Не применимо”.



				Если Поставщик отвечает в столбце “Степень соответствия требованию” – “Не соответствует”, то только в этом случае допускается заполнение столбцов “Дата доступности функционала” и “ Версия ПО на которой будет доступна данная функциональность”. Во всех остальных случаях заполнение данных столбцов запрещено.





Опросный лист по СТ-061-2

						Опросный лист для оценки соответствия VAS-платформы Стандарту СТ-061-2 
"Требования информационной безопасности для VAS-платформ" 

						Проект:

						Наименование и версия VAS-платформы:

						Разработчик VAS-платформы:

						Подразделение-владелец VAS-платформы:

						Дата заполнения:

						Степень соотвествия требованиям СТ-061 по ответам поставщика, проценты		0

						Степень соотвествия требованиям СТ-061 по результатам аудита, проценты		0

				5.1        Требования ИБ для уровня HW

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.1.1           		При потребности замены дисковых массивов, HDD/SSD, аппаратных модулей криптографической защиты (HSM) информация VAS-платформ составляющая тайну связи, коммерческую тайну или конфиденциальную информацию, должна быть уничтожена методами гарантирующими невозможность ее восстановления, или путем физического уничтожения носителей информации.		не соответствует		не соответствует								0		0

				5.1.2           		Оборудование VAS-платформ со встроенными стойкими средствами шифрования должно ввозиться  по лицензии, если предусмотрен лицензионный ввоз или в соответствии с  порядком, предусмотренным для безлицензионного  ввоза по нотификации.		не соответствует		не соответствует								0		0

				5.1.3           		Для оборудования VAS-платформ со встроенными стойкими средствами шифрования ввезенными или ввозимыми по лицензии или безлицензионно по нотификации поставщик должен предоставить информацию по криптографическим алгоритмам реализованным на оборудовании VAS-платформы согласно Приложения 3		не соответствует		не соответствует								0		0

				5.1.4           		К системам управления HW должны применяться требования СТ-014 		не соответствует		не соответствует								0		0



				5.2        Требования ИБ к операционным системам, базам данных и антивирусной защите

				№		ТРЕБОВАНИЕ		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.2.1          		В операционных системах должны быть запущены только те сервисы и проинсталлированы только те пакеты/компоненты программного обеспечения, которые используются для функционирования VAS-платформ. В частности должно быть произведено отключение или блокирование неиспользуемых сервисов, конфигурирование политик безопасности для сервисов.		не соответствует		не соответствует								0		0

				5.2.2          		В операционных системах  VAS-платформ должно быть произведено конфигурирование сетевых настроек и укрепление протокольного стека “Конфигурация ОС и СУБД”. Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		не соответствует		не соответствует								0		0

				5.2.3          		В операционных системах  VAS-платформ должно быть произведено конфигурирование учетных записей и парольной политики. Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		не соответствует		не соответствует								0		0

				5.2.4          		В операционных системах  VAS-платформ должны быть установлены права на файлы и директории. Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		не соответствует		не соответствует								0		0

				5.2.5          		В операционных системах  VAS-платформ должно быть включено протоколирование событий на уровне операционной системы, сервисов и приложений. Поставщик VAS-платформы должен предоставить свои рекомендации которые бы обеспечили ее корректное функционирование VAS-платформы.		не соответствует		не соответствует								0		0

				5.2.6          		Запрещено использование доверенного сообщества которому разрешается доступ к компонентам VAS-платформ без аутентификации  (например, под  Unix: использование .rhosts и .shosts)		не соответствует		не соответствует								0		0

				5.2.7          		В операционных системах  VAS-платформ должна быть настроена синхронизация времени по NTP или SNTP и должно использоваться UTC время безотносительно часового пояса физической установки оборудования.		не соответствует		не соответствует								0		0

				5.2.8          		В VAS-платформах должно быть реализовано управление доступом к БД для различных типов приложений других субъектов доступа. Должно быть указано как можно ограничить доступ к отдельным атрибутам данных. Информация по управлению доступом к БД должна быть сгруппирована по следующим уровням:		не соответствует		не соответствует								0		0

						·        уровень Application		не соответствует		не соответствует								0		0

						·        уровень Partitioning		не соответствует		не соответствует								0		0

						·        уровень Database		не соответствует		не соответствует								0		0

				5.2.9          		Данные хранимые в БД VAS-платформ должны быть защищены от неавторизованного доступа, а также от неавторизованной модификации. Информация по мерам защиты должна быть сгруппирована по следующим уровням:		не соответствует		не соответствует								0		0

						·        уровень Application,		не соответствует		не соответствует								0		0

						·        уровень Partitioning,		не соответствует		не соответствует								0		0

						·        уровень Database.		не соответствует		не соответствует								0		0

				5.2.10        		Все протоколы доступа к БД VAS-платформ должны быть документированы.		не соответствует		не соответствует								0		0

				5.2.11        		Удаленный доступ к БД VAS-платформ должен быть организован по криптографически защищенным соединениям с использованием обоюдной аутентификации сторон.		не соответствует		не соответствует								0		0

				5.2.12        		На VAS-платформе должна быть реализована приоритезация доступа к БД для разных типов приложений. Например, приложение VoIP с требованиями обработки в реальном времени должно иметь приоритет над конкурирующими запросами Provisioning приложений.		не соответствует		не соответствует								0		0

				5.2.13        		На Windows серверах VAS-платформ должно быть установлено антивирусное программное обеспечение. Для остальных операционных систем должна иметься возможность опциональной установки антивирусного программного обеспечения. 		не соответствует		не соответствует								0		0



				5.3        Требования ИБ при виртуализации VAS-платформ



				5.3.1          Общие требования ИБ при виртуализации VAS-платформ

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.3.1.1            		При виртуализации VAS-платформ должны использоваться платформы VMWare ESX(i) и OpenStack		не соответствует		не соответствует								0		0

				5.3.1.2            		Все используемые сторонние решения по обеспечению ИБ ИВ должны быть сертифицированы для использования на VMWare ESX(i) или OpenStack		не соответствует		не соответствует								0		0

				5.3.1.3            		При виртуализации VAS-платформ должен использоваться подход “bare metal”, когда платформа виртуализации ставится напрямую на аппаратное обеспечение.		не соответствует		не соответствует								0		0

				5.3.1.4            		В состав предлагаемого решения по виртуализации VAS-платформ должны входить средства IPS/IDS используемые для:		не соответствует		не соответствует								0		0

						Обнаружения вторжений между ВМ;		не соответствует		не соответствует								0		0

						Обнаружения вторжений между ИВ и внешними сетями.		не соответствует		не соответствует								0		0

						Поставщик VAS-платформы должен указать перечень IPS/IDS, использование которых обеспечивает требуемый уровень SLA.		не соответствует		не соответствует								0		0

				5.3.1.5            		При виртуализации VAS-платформ в состав решения должны входить средства осуществления контроля целостности, конфигурации, а также средства управления обновлениями ВМ		не соответствует		не соответствует								0		0

				5.3.1.6            		Контроль соответствия настроек безопасности виртуальной среды (ВМ и ИВ) политике безопасности, а также контроль изменения виртуальной среды должны осуществляться при помощи интегрированных автоматизированных средств.		не соответствует		не соответствует								0		0

				5.3.1.7            		Трафик перемещения ВМ должен быть выделен в отдельную подсеть. Например трафик VMotion для VMWare ESX		не соответствует		не соответствует								0		0

				5.3.1.8            		Инфраструктура виртуализации должна синхронизироваться с доверенным источником точного времени.		не соответствует		не соответствует								0		0



				5.3.2          Требования ИБ по защите гипервизора

				№		ТРЕБОВАНИЕ		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.3.2.1            		При виртуализации VAS-платформ в состав решения должны входить средства защиты целостности гипервизора. Поставщик VAS-платформы должен указать перечень средств защиты целостности, использование которых обеспечивает требуемый уровень SLA.		не соответствует		не соответствует								0		0

				5.3.2.2            		При виртуализации VAS-платформ в состав решения должны входить средства защиты гипервизора от сетевых атак. Поставщик VAS-платформы должен указать перечень средств защиты гипервизора от сетевых атак, использование которых обеспечивает требуемый уровень SLA.		не соответствует		не соответствует								0		0

				5.3.2.3            		При виртуализации VAS-платформ в состав решения должны входить средства антивирусной защиты гипервизора. Поставщик VAS-платформы должен указать перечень средств антивирусной защиты гипервизора, использование которых обеспечивает требуемый уровень SLA.		не соответствует		не соответствует								0		0

				5.3.2.4            		На гипервизоре должны быть отключены все неиспользуемые сервисы. Например clipboard- или file-sharing между гостевой операционной системой и операционной системой гипервизора.		не соответствует		не соответствует								0		0

				5.3.2.5            		В операционной системе гипервизора должно быть отключено все неиспользуемое аппаратное обеспечение.		не соответствует		не соответствует								0		0

				5.3.2.6            		Журналы событий гипервизора должны передаваться в физически отделенное защищенное хранилище в реальном времени. Решение должно быть совместимо с SIEM системами МТС.		не соответствует		не соответствует								0		0

				5.3.2.7            		Администраторы гипервизора не должны иметь полномочий модифицировать, удалять или отключать формирование журналов событий гипервизора		не соответствует		не соответствует								0		0

				5.3.2.8            		Администраторы гипервизора не должны иметь доступа к приложениям, данным или другим виртуализированным компонентам.		не соответствует		не соответствует								0		0

				5.3.2.9            		Администрирование гипервизора должно осуществляться с ограниченного числа узлов, которые авторизованы для такого функционала. Например, доступ к управляющим интерфейсам гипервизора не должен открываться со всей корпоративной сети.		не соответствует		не соответствует								0		0

				5.3.2.10          		Для гипевизора должны устанавливаться все обновления и патчи, после их тестирования и не позднее месяца после их опубликования производителем.		не соответствует		не соответствует								0		0



				5.3.3          Требования ИБ по защите виртуальных машин

				№		ТРЕБОВАНИЕ		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.3.3.1            		На ВМ должны быть удалены все неиспользуемые интерфейсы, порты, устройства и сервисы		не соответствует		не соответствует								0		0

				5.3.3.2            		Для ВМ должны быть согласованы и установлены лимиты на использование ресурсов		не соответствует		не соответствует								0		0

				5.3.3.3            		Все операционные системы и приложения работающие внутри ВМ должны быть укреплены как указано в разделах 5.1 и 5.2 настоящего Стандарта.		не соответствует		не соответствует								0		0

				5.3.3.4            		Журналы событий ВМ должны передаваться в физически отделенное защищенное хранилище в реальном времени. Решение должно быть совместимо с SIEM ArcSite.		не соответствует		не соответствует								0		0

				5.3.3.5            		Должна поддерживаться автоматическая защита новых и перемещенных ВМ в ИВ согласно предустановленных политик и настоящего стандарта		не соответствует		не соответствует								0		0

				5.3.3.6            		Должна иметься возможность клонирования успешно атакованных ВМ для проведения анализа		не соответствует		не соответствует								0		0

				5.3.3.7            		Любые патчи и исправления должны ставиться одновременно как на активные ВМ, так и на те ВМ, которые не используются в настоящее время.		не соответствует		не соответствует								0		0

				5.3.3.8            		Со стороны ИВ контролироваться и ограничиваться все виды информационного обмена между ВМ.		не соответствует		не соответствует								0		0





				5.4        Требования ИБ для интеграции VAS-платформ в IP сети



				5.4.1          Требования к организации сетевых доступов

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.4.1.1            		Для VAS-платформы должны иметься рекомендации вендора VAS-платформы по настройке правил межсетевого экранирования		не соответствует		не соответствует								0		0

				5.4.1.2            		Для VAS-платформы в Low level design (LLD) и/или High Level Design (HLD) должна иметься схема информационных потоков согласно Приложения 		не соответствует		не соответствует								0		0



				5.4.2          Требования ИБ при интеграции с IP BB

				No.		Требование		Степень соотвествия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.4.2.1            		При интеграции VAS-платформы в IP BB, сеть VAS-платформы должна быть разделена на следующие подсети (Security Zones):		не соответствует		не соответствует								0		0

						·        управления (OAM),		не соответствует		не соответствует								0		0

						·        данных или user plane (traffic),		не соответствует		не соответствует								0		0

						·        кластерную (cluster),		не соответствует		не соответствует								0		0

						·        сигнальную или control plane (signaling),		не соответствует		не соответствует								0		0

						·        управления абонентами и услугами, биллинга (provisioning & billing).		не соответствует		не соответствует								0		0

				5.4.2.2            		При интеграции VAS-платформы с публичными сетями внешний трафик VAS к\от платформы на узлы, находящиеся в публичных сетях, должен быть выделен в отдельную подсеть (DMZ), и применены требования раздела 5.4.3 настоящего Стандарта		не соответствует		не соответствует								0		0

				5.4.2.3            		При наличии функционала СОРМ на VAS-платформе трафик СОРМ должен быть выделен в отдельную подсеть.		не соответствует		не соответствует								0		0

				5.4.2.4            		Для VAS-платформы должны иметься расчеты трафика информационных потоков между Security Zones для расчета систем межсетевого экранирования, а также их изменения при поэтапном масштабировании. Данные должны быть представлены в Gbps и Packet Per Second (PPS).		не соответствует		не соответствует								0		0

				5.4.2.5            		Разделение трафика подсетей для VAS-платформ должно осуществляться с использованием межсетевого экранирования.		не соответствует		не соответствует								0		0

				5.4.2.6            		Взаимодействие компонентов VAS-платформ между собой и взаимодействие VAS-платформ с другими системами, когда трафик проходит по публичным сетям, должен осуществляться по защищенным протоколам, согласованным с ДИБ ББ КЦ. 		не соответствует		не соответствует								0		0

				5.4.2.7            		Запрещается установка и запуск на VAS-платформах сервисов, обеспечивающих  сервисные функции сети передачи данных (DHCP, DNS, все виды PROXY, NTP, SMTP relay, Routing, все виды VPN и т.п.), если только в этом нет необходимости для предоставления услуг связи абонентам.		не соответствует		не соответствует								0		0



				5.4.3          Требования ИБ при интеграции с Internet

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.4.3.1            		VAS-платформы должны интегрироваться с Internet только через DMZ, при этом в DMZ должен находиться пограничный элемент VAS-платформы.		не соответствует		не соответствует								0		0

				5.4.3.2            		На VAS-платформах требуется чтобы приложения помещенные в DMZ, для взаимодействия с внешними открытыми сетями подобными Internet, работали с ограниченными правами или в ограниченных условиях (например, chroot под Unix).		не соответствует		не соответствует								0		0

				5.4.3.3            		При организации DMZ для VAS-платформ firewall который защищает доступ в internet и firewall   который разделяет внутренние сети и DMZ должны быть физически разными.		не соответствует		не соответствует								0		0

				5.4.3.4            		В DMZ для каждой VAS-платформы должен выделяться отдельный сегмент.		не соответствует		не соответствует								0		0

				5.4.3.5            		Информационный обмен между сегментами DMZ для разных VAS-платформ запрещен.		не соответствует		не соответствует								0		0

				5.4.3.6            		Если компоненты VAS-платформ, находящиеся в DMZ, терминируют криптографически защищенный трафик из Internet, то трафик между VAS-платформой и внутренней сетью должен быть в незашифрованном виде, чтобы обеспечить возможность использования IPS/IDS систем.		не соответствует		не соответствует								0		0

				5.4.3.7            		Запрещается использовать сегмент DMZ для целей OAM VAS-платформы. То есть через сегмент DMZ VAS-платформы не должен проходить трафик OAM.		не соответствует		не соответствует								0		0

				5.4.3.8            		Для компонентов VAS-платформ в DMZ должны иметься рекомендации по приведению их в защищенное состояние и методы контроля защищенного состояния.		не соответствует		не соответствует								0		0

				5.4.3.9            		Для компонентов VAS-платформ в DMZ должны иметься процедуры восстановления после сетевых атак и приведения в защищенное состояние.		не соответствует		не соответствует								0		0

				5.4.3.10          		Запрещается создавать сегменты DMZ VAS-платформ которые используются только для прохождения трафика из Internet к внутренним сетям VAS-платформы.		не соответствует		не соответствует								0		0

				5.4.3.11          		Компоненты VAS-платформ должны становиться доступными из Internet только после того, как они будут укреплены, просканированы на уязвимости, обнаруженные уязвимости устранены и для VAS-платформы будут согласованы сетевые доступы.		не соответствует		не соответствует								0		0

				5.4.3.12          		Компоненты VAS-платформы в DMZ должны иметь возможность ограничивать количество своих ресурсов, например, распределение памяти запросам на обслуживание, для целей противодействия атакам типа DoS. Целью данного требования является ограничение воздействия вспышек активности так, чтобы они не влияли на другие запросы на обслуживание. Это также даст/оставит приложению (и ОС) возможность сообщать системе мониторинга о том, что приложение и/или его платформа могут испытывать атаку DoS.		не соответствует		не соответствует								0		0

				5.4.3.13          		Полные имена компонентов VAS-платформ (FQDN) должны быть зарегистрированы в службе DNS Компании. Сетевое взаимодействие VAS-платформ и их компонентов должно производиться с использованием FQDN, если это технически возможно.		не соответствует		не соответствует								0		0



				5.4.4          Требования ИБ при интеграции с Core Network и RAN

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.4.4.1            		VAS-платформы должны поддерживать настройку и применение ограничений по использованию ресурсов и сервисов Core Network и RAN		не соответствует		не соответствует								0		0



				5.5.        Требования ИБ уровня приложений



				5.5.1          Общие требования ИБ для приложений VAS-платформ

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.5.1.1            		Приложения VAS-платформ должны работать с минимальными привилегиями. Например, на платформах "UNIX/Linux" приложения VAS-платформ не должны запускаться под правами root.		не соответствует		не соответствует								0		0

				5.5.1.2            		Для VAS-платформы не должно иметься никаких "черных ходов" (доступ для программного обеспечения, которое может обойти обычные механизмы контроля доступа) к любому элементу VAS-платформы.		не соответствует		не соответствует								0		0

				5.5.5.5            		VAS-платформа должна иметь возможность мониторинга 1) своей конфигурации и программного обеспечения и 2) любых изменений для обнаружения несанкционированных изменений. Любые несанкционированные изменения должны приводить к созданию записи в журнале регистрации и генерированию сигнала тревоги.		не соответствует		не соответствует								0		0





				5.5.2          Требования ИБ для управления абонентами и услугами

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.5.2.1            		Для управления услугами и абонентами на VAS-платформе должен иметься отдельный GUI, отличный от GUI для OAM.		не соответствует		не соответствует								0		0

				5.5.2.2            		Для управления услугами и абонентами на VAS-платформе должны использоваться роли отличные от ролей связанных с OAM VAS-платформы.		не соответствует		не соответствует								0		0

				5.5.2.3            		Учетные записи связанные с управлением услугами и абонентами на VAS-платформе должны использовать идентификацию и аутентификацию с использованием корпоративных IDM систем МТС, таких как Active Directory или Oracle Identity Manager.		не соответствует		не соответствует								0		0

				5.5.2.4            		Учетные записи связанные с управлением услугами и абонентами на VAS-платформе должны иметь настраиваемый период действия (период или до определенной даты).		не соответствует		не соответствует								0		0

				5.5.2.5            		Все действия по неавтоматизированному управлению услугами и абонентами на VAS-платформе (не через provisioning интерфейс) должны протоколироваться в отдельных журналах событий с полнотой протоколирования согласно СТ-014. Для VAS-платформы должно иметься описание формата и настроек связанных с формированием, экспортом и хранением данных журналов событий.		не соответствует		не соответствует								0		0

				5.5.2.6            		Для одной учетной записи связанной с управлением услугами и абонентами на VAS-платформе должна открываться только одна сессия. Попытки установления нескольких сессий под одной учетной записью должны протоколироваться и блокироваться.		не соответствует		не соответствует								0		0

				5.5.2.7            		Учетные записи связанные, с управлением услугами и абонентами на VAS-платформе, не должны иметь доступа к информации составляющей тайну связи абонентов. Любые исключения должны согласовываться с ДИБ ББ КЦ в индивидуальном порядке.		не соответствует		не соответствует								0		0

				5.5.2.8            		Учетные записи связанные с управлением услугами и абонентами на VAS-платформе не должны иметь возможность проведения массовых операций. Массовые операции связанные с управлением услугами и абонентами на VAS-платформе должны проводиться через provisioning интерфейс. Любые исключения должны согласовываться с ДИБ ББ КЦ в индивидуальном порядке.		не соответствует		не соответствует								0		0

				5.5.2.9            		На VAS-платформе должен иметься функционал по выводу перечня и прав всех пользователей связанных с управлением услугами и абонентами на VAS-платформе.		не соответствует		не соответствует								0		0

				5.5.2.10          		VAS-платформа должна иметь возможность формирования журналов high usage reports (HUR).		не соответствует		не соответствует								0		0



				5.5.3          Требования по защите данных хранимых и обрабатываемых на VAS-платформе

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.5.3.1            		На VAS-платформах должно быть обеспечено, чтобы критические \ конфиденциальные данные не хранились в местах, где их конфиденциальность может быть нарушена (например в кэше), и было обеспечено их шифрование (128-бит или более) при хранении или передаче (например, шифровать определенные атрибуты  БД через приложение).		не соответствует		не соответствует								0		0

				5.5.3.2            		Ключевой материал и пароли абонентов хранящиеся на VAS-платформах, должны быть криптографически защищены с использованием стойких алгоритмов шифрования, указанных в Приложении 3.		не соответствует		не соответствует								0		0

				5.5.3.3            		Ключевой материал абонентов, который на стороне абонента хранится и обрабатывается c использованием аппаратных криптографических модулей типа смарткарт, (I)(U)SIM карт, специализированных System On Chip (SoC), должен защищаться на стороне VAS-платформ с использованием аппаратных криптографических модулей (hardware security module, HSM), сертифицированных по уровню FIPS 140-2 Level 2 и выше.		не соответствует		не соответствует								0		0

				5.5.3.4            		Если целевой функционал VAS-платформы связан с управлением ключевым материалом абонентов, например OTA, CAS для IPTV, то в VAS-платформе должна быть выделена подcистема управления ключевым материалом (key management system, KMS).
Подcистема управления ключевым материалом должна:		не соответствует		не соответствует								0		0

						*  Должна иметь отдельный OAM,		не соответствует		не соответствует								0		0

						* Должна быть отделена от остальных подсистем VAS-платформы межсетевым экраном,		не соответствует		не соответствует								0		0

						* Иметь встроенный HSM для защиты и управления ключевым материалом, а также ускорения криптографических операций.		не соответствует		не соответствует								0		0

				5.5.3.5            		При обращении к базам данных VAS-платформы должны использовать хранимые процедуры вместо SQL запросов, содержащих параметры.		не соответствует		не соответствует								0		0



				5.5.4          Требования ИБ при интеграции с биллингом

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.5.4.1            		VAS-платформа должна поддерживать FTPS при offline тарификации для передачи xDR		не соответствует		не соответствует								0		0

				5.5.4.2            		VAS-платформа должна поддерживать RTCG при online тарификации и интеграции с Service delivery platform (SDP)		не соответствует		не соответствует								0		0

				5.5.4.3            		VAS-платформа для передачи xDR должна поддерживать FTPS как в режиме сервера, так и в режиме клиента		не соответствует		не соответствует								0		0

				5.5.4.4            		VAS-платформа для передачи xDR и для RTCG должна поддерживать TLS 1.x, в режиме сервера, так и в режиме клиента согласно спецификаций:
RFC 5246 The Transport Layer Security (TLS) Protocol Version 1.2
RFC 4346 The Transport Layer Security (TLS) Protocol Version 1.1		не соответствует		не соответствует								0		0

				5.5.4.5            		VAS-платформа для передачи xDR и для RTCG должна поддерживать TLS 1.x c cipherSuites стойкостью 128 бит и более.		не соответствует		не соответствует								0		0

				5.5.4.6            		Если для online тарификации VAS-платформа использует Diameter, то она должна поддерживать TLS  [RFC5246] или DTLS/SCTP [RFC6083], а также опционально IPsec [RFC4301] согласно RFC6733		не соответствует		не соответствует								0		0

				5.5.4.7            		Если для online тарификации VAS-платформа использует Diameter, то он не должен использоваться без TLS, DTLS, или IPsec [RFC6733].		не соответствует		не соответствует								0		0



				5.5.5          Требования ИБ при интеграции с CRM и provisioning системами

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.5.5.1            		Информационный обмен между системами provisioning (например, CRM) и provisioning-интерфейсами VAS-платформами должен проходить через криптографически защищенный протокол с обоюдной аутентификацией сторон, и обеспечением конфиденциальности и целостности трафика или на уровне транспорта (например HTTPS), или на уровне приложения (например, XML Encryption для SOAP) или одновременно на обеих уровнях. Должно иметься детальное описание как это реализуется.		не соответствует		не соответствует								0		0

				5.5.5.2            		При импорте, экспорте ключевого материала абонентов через provisioning интерфейсы должна обеспечиваться его конфиденциальность и целостность с использованием стойких криптографических алгоритмов (стойкость ≥ 128 бит приведенной стойкости), при этом должен использоваться принцип предварительной защиты данных на уровне приложений. Например, ключ K абонента должен быть зашифрован и для него выработана имитовставка, и затем зашифрованный ключ и имитовставка передаются средствам provisioning оператора или provisioning компонентам VAS-платформы, где они дополнительно защищаются. Поставщик должен детально описать как реализуется криптографическая защита provisioning интерфейса.		не соответствует		не соответствует								0		0

				5.5.5.3            		Все операции связанные с управлением абонентами и их услугами в рамках provisioning должны протоколироваться. Для VAS-платформы должно иметься детальное описание как это реализуется и иметься примеры журналов событий.		не соответствует		не соответствует								0		0

				5.5.5.4            		При provisioning должна осуществляться проверка любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться до сохранения информации в VAS-платформе. Поставщик должен детально описать как это реализуется.		не соответствует		не соответствует								0		0

				5.5.5.5            		Поставщик обязан предоставить детальное описание интерфейса provisioning, форматов представления данных и методов их формирования.		не соответствует		не соответствует								0		0

				5.5.5.6            		Если для provisioning на VAS-платформе используются отдельные сервера, то они должны находится в отдельной подсети (security zone).		не соответствует		не соответствует								0		0



				5.5.6          Требования ИБ к API на VAS-платформах

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.5.6.1            		Для VAS-платформ должны быть перечислены и предоставлены формализованные описания всех внешних интерфейсов приложений (API) допускающих удаленные вызовы (remote call).		не соответствует		не соответствует								0		0

				5.5.6.2            		На VAS-платформах все внешние интерфейсы приложений (API) должны регулярно вручную и/или автоматически тестироваться для проверки их целостности		не соответствует		не соответствует								0		0

				5.5.6.3            		На VAS-платформах все внешние интерфейсы приложений (API) должны иметь дефолтовый процесс для всех множественных выборов и / или тестов / переходов		не соответствует		не соответствует								0		0

				5.5.6.4            		На VAS-платформах все внешние интерфейсы приложений (API) должны контролировать синтактически и семантически входящие запросы перед их обработкой приложением		не соответствует		не соответствует								0		0

				5.5.6.5            		На VAS-платформах все внешние интерфейсы приложений (API) должны иметь детерминированное поведение перед приходом сообщения на уровне приложения		не соответствует		не соответствует								0		0

				5.5.6.6            		На VAS-платформах все внешние интерфейсы приложений (API) должны предотвращать реализацию переполнения буфера		не соответствует		не соответствует								0		0

				5.5.6.7            		На VAS-платформах все внешние интерфейсы приложений (API) должны поддерживать ограничение доступа в случае атак или системных отказов.		не соответствует		не соответствует								0		0

				5.5.6.8            		На VAS-платформах все внешние интерфейсы приложений (API) должны поддерживать аутентификацию взаимодействующих приложений с использованием криптографически стойких протоколов аутентификации.		не соответствует		не соответствует								0		0

				5.5.6.9            		На VAS-платформах все внешние интерфейсы приложений (API) должны поддерживать гранулярность до отдельной функции при управлении доступом.		не соответствует		не соответствует								0		0

				5.5.6.10          		VAS-платформа должна без уведомления отклонять любые пакеты/сообщения или вызовы по API, которые не соответствуют ожидаемому протоколу или формату, и, должны иметь возможность создавать в журнале запись для каждого подобного события. "Безмолвное отклонение" означает перехват и регистрацию принятого пакета/сообщения или вызова по API, а также отбрасывание принятого пакета/сообщения или вызова по API, без уведомления  об отбрасывании, например,  без передачи сообщения об ошибке.		не соответствует		не соответствует								0		0



				5.6        Требования ИБ для UNI



				5.6.1          Общие требования ИБ для UNI

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.6.1.1            		VAS-платформа должна без уведомления отклонять любые пакеты/сообщения на UNI, которые не соответствуют ожидаемому протоколу или формату, и, должны иметь возможность создавать в журнале запись для каждого подобного события. "Безмолвное отклонение" означает перехват и регистрацию принятого пакета/сообщения по UNI, а также отбрасывание принятого пакета/сообщения по UNI, без уведомления  об отбрасывании, например,  без передачи сообщения об ошибке.		не соответствует		не соответствует								0		0

				5.6.1.2            		Каждый элемент VAS-платформы должен иметь возможность ограничивать количество своих ресурсов, например, распределение памяти запросам на обслуживание, для целей противодействия атакам типа DoS. Целью данного требования является ограничение воздействия вспышек активности так, чтобы они не влияли на другие запросы на обслуживание. Это также даст/оставит приложению (и ОС) возможность сообщать системе мониторинга о том, что приложение и/или его платформа могут испытывать атаку DoS. 		не соответствует		не соответствует								0		0

				5.6.1.3            		При использовании GUI, использующих http как транспорт, аутентификация абонентов на VAS-платформе должна производиться через платформу WebSSO		не соответствует		не соответствует								0		0

				5.6.5.6            		VAS-платформы должны поддерживать режим обработки ошибок, при котором абоненту  не сообщается детальная информация об ошибке (версии подсистем, таблицы БД, сетевые адреса компонент VAS-платформ и т.д.) в случае сбоя приложения.		не соответствует		не соответствует								0		0

				5.6.1.5            		Должна осуществляться проверка любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться до сохранения или отображения информации.		не соответствует		не соответствует								0		0

				5.6.1.6            		На web-серверах VAS-платформ должен быть заблокирован доступ ко всем типам файлов MIME, которые не предназначены к обработке в VAS-платформах.		не соответствует		не соответствует								0		0



				5.6.2          Требования ИБ к абонентскому программному обеспечению

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.6.2.1            		Абонентское приложение VAS-платформы должно иметь встроенный контроль целостности приложения и компонентов с использованием электронной цифровой подписи с приведенной стойкостью не менее 128 бит и  использованием распознаваемых ОС корневых сертификатов		не соответствует		не соответствует								0		0

				5.6.2.2            		Целостность абонентского приложения VAS-платформы и его компонентов должна криптографически проверяться при каждом запуске. При нарушении целостности приложения или его компонентов приложение должно блокировать свою работу.		не соответствует		не соответствует								0		0

				5.6.2.3            		Должна обеспечиваться тайна связи при передаче абонентского трафика между приложением и VAS-платформой в случае его прохождения по публичным сетям. Данное требование должно выполняться с использованием стойких транспортных криптографических протоколов или на уровне приложения.		не соответствует		не соответствует								0		0

				5.6.2.4            		Абонентские приложения VAS-платформ должны иметь встроенный доверенный ключевой материал (открытые ключи) для установления криптографически защищенных соединений, а также для проверки целостности приложения, такой как корневые сертификаты МТС.		не соответствует		не соответствует								0		0

				5.6.2.5            		Абонентское приложение VAS-платформы должно иметь функционал удаленной очистки локальных данных и учетных записей при утере устройства (remote device wiping & deactivation)		не соответствует		не соответствует								0		0

				5.6.2.6            		Абонентское приложение VAS-платформы должно быть скомпилировано так, чтобы процесс декомпиляции был максимально затруднен		не соответствует		не соответствует								0		0

				5.6.2.7            		При распространении абонентских приложений VAS-платформ через магазины приложений (Play market, AppStore и тд) приложения не должны содержать рекламных баннеров		не соответствует		не соответствует								0		0

				5.6.2.8            		Для абонентских приложений VAS-платформ должен иметься план устранения критических уязвимостей на этапе эксплуатации		не соответствует		не соответствует								0		0

				5.6.2.9            		Должно быть невозможно перенести абонентское приложение с конфигураций на неавторизованное устройство так чтобы через него производилось оказание услуг, но тарификация происходила за счет другого абонента.		не соответствует		не соответствует								0		0

				5.6.2.10          		Абонентское приложение должно работать только после того, как абонент согласился с условиями оказания услуг связи, а сообщение о данном факте было передано и обработано на стороне VAS-платформы и/или CRM систем.		не соответствует		не соответствует								0		0



				5.6.3          Требования ИБ к абонентским терминалам VAS-платформ

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.6.3.1            		Частные требования ИБ для абонентских терминалов VAS-платформ должны разрабатываться ДИБ ББ КЦ на этапе формирования RFP или RFQ		не соответствует		не соответствует								0		0





				5.7        Требования ИБ для NNI



				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.7.1          		VAS-платформы должны блокировать несанкционирование использование их ресурсов и сервисов со стороны внешних сетей		не соответствует		не соответствует								0		0

				5.7.2          		VAS-платформы должны иметь возможность накладывать ограничения на использование своих ресурсов для каждого отдельного NNI и/или внешней сети.		не соответствует		не соответствует								0		0

				5.7.3          		VAS-платформы должны иметь возможность накладывать ограничения на использование ресурсов чужих сетей для каждого отдельного NNI и/или внешней сети.		не соответствует		не соответствует								0		0

				5.7.4          		Должна осуществляться проверка любых входных данных на длину, тип и допустимые символы. Проверка должна осуществляться до сохранения или отображения информации.		не соответствует		не соответствует								0		0

				5.7.5          		Если трафик NNI должен проходить по открытым сетям связи, то он должен быть вложен в криптографически защищенное VPN соединение, согласно требований 3GPP TS 33.210.		не соответствует		не соответствует								0		0





				5.8        Требования к обеспечению ИБ для OAM VAS-платформ

				No.		Требование		Степень соответствия требованию		Результат аудита		Комментарий поставщика, ссылка на документацию, номер sales feature		Версия ПО на которой будет доступна данная функциональность		Дата доступности функционала		Оценка по ответу Поставщика		Оценка аудитора

				5.8.1          		Для OAM VAS-платформ должны выполняться требования СТ-014		не соответствует		не соответствует								0		0

				5.8.2          		Если интеграция по северным интерфейсам (NorthBound interfaces) VAS-платформы с OSS системами подразумевает управление OAM платформой (configuration management), то такая интеграция должна быть реализована с использованием криптографически защищенных протоколов с обоюдной аутентификацией сторон.		не соответствует		не соответствует								0		0

				5.8.3          		Если провести протоколирование управляющих OAM активностей (configuration management) произведенных через северные интерфейсы (NorthBound interfaces) VAS-платформы невозможно, то такие активности должны быть явно запрещены. Для платформы должно иметься описание, как провести блокировку.		не соответствует		не соответствует								0		0

				5.8.4          		Интеграция VAS-платформы с OSS системами не должна требовать прямого доступа в БД VAS-платформы со стороны OSS системы.		не соответствует		не соответствует								0		0

				5.8.5          		Учетные записи пользователей и учетные записи абонентов должны храниться и управляться  раздельно		не соответствует		не соответствует								0		0

				5.8.6          		Поставщик должен предоставить перечень событий и параметров для которых могут формироваться статистики на VAS-платформе		не соответствует		не соответствует								0		0

				5.8.7          		VAS-платформа должна обеспечивать анонимизацию данных статистик и мониторинга, так чтобы было невозможно нарушить тайну связи абонентов.		не соответствует		не соответствует								0		0

				5.8.8          		Любые действия связанные с формированием и выгрузками статистик с VAS-платформ должны протоколироваться. Производитель VAS-платформы обязан указать какой объем информации и в какие журналы событий при этом попадает.		не соответствует		не соответствует								0		0

				5.8.9          		Поставщик должен описать возможности VAS-платформы в части мониторинга Control Plane (CP) и User Plane (UP), в частности:		не соответствует		не соответствует								0		0

						Интерфейсы на которых возможно проведение мониторинга Control Plane (CP) и User Plane (UP),		не соответствует		не соответствует								0		0

						Возможности VAS-платформы по мониторингу CP и UP для одного или группы абонентов.		не соответствует		не соответствует								0		0

				5.8.10        		Любые действия связанные с мониторингом CP и UP должны протоколироваться. Поставщик обязан указать какой объем информации и в какие журналы событий VAS-платформы при этом попадает.		не соответствует		не соответствует								0		0

				5.8.11        		Только администраторы VAS-платформы должны иметь права управления мониторингом Control Plane (CP) и User Plane (UP).		не соответствует		не соответствует								0		0







Сводная оценка по ИБ



						Соотвествие требованиям СТ-061-2		Процент соответствия требованиям по направлениям согласно ответам Поставщика		Процент соответствия требованиям по направлениям аудита

						5.1        Требования ИБ для уровня HW		0		0

						5.2        Требования ИБ к операционным системам, базам данных и антивирусной защите		0		0

						5.3.1          Общие требования ИБ при виртуализации VAS-платформ		0		0

						5.3.2          Требования ИБ по защите гипервизора		0		0

						5.3.3          Требования ИБ по защите виртуальных машин		0		0

						5.4.1          Требования к организации сетевых доступов		0		0

						5.4.2          Требования ИБ при интеграции с IP BB		0		0

						5.4.3          Требования ИБ при интеграции с Internet		0		0

						5.4.4          Требования ИБ при интеграции с Core Network и RAN		0		0

						5.5.1          Общие требования ИБ для приложений VAS-платформ		0		0

						5.5.2          Требования ИБ для управления абонентами и услугами		0		0

						5.5.3          Требования по защите данных хранимых и обрабатываемых на VAS-платформе		0		0

						5.5.4          Требования ИБ при интеграции с биллингом		0		0

						5.5.5          Требования ИБ при интеграции с CRM и provisioning системами		0		0

						5.5.6          Требования ИБ к API на VAS-платформах		0		0

						5.6.1          Общие требования ИБ для UNI		0		0

						5.6.2          Требования ИБ к абонентскому программному обеспечению		0		0

						5.6.3          Требования ИБ к абонентским терминалам VAS-платформ		0		0

						5.7        Требования ИБ для NNI		0		0

						5.8        Требования к обеспечению ИБ для OAM VAS-платформ		0		0

						Итого		0		0







Методика и этапы оценки участников открытого запроса предложений

на поставку, установку и запуск в коммерческую эксплуатацию системы Персонализированного КПВ на сети СПРС стандарта GSM\UMTS\LTE ООО «UMS».



Этапы:

1. Представление документации и предложения по ТЗ.

Должна быть представлена документация, подтверждающая обязательные требования к участникам

Участниками должны быть представлены полностью оформленные предложения по ТЗ.

2. Презентация.

Участники должны провести презентацию по представленному предложению. На презентации участники должны в полном объеме представить решение по заданному ТЗ, дать рекомендации по лучшему использованию собственного оборудования. В ходе презентации Участник должен в полном объеме ответить на все вопросы Заказчика, возникшие в ходе изучения предложения и презентации.

По итогам двух первых этапов отбираются 2-3 участника набравших наибольшее количество баллов на соответствие заданному техническому заданию.

3. Ценовой этап.

По итогам третьего этапа выявляется победитель. Количество переторжек определяет Организатор.








































Техническое задание на поставку, установку

и запуск в коммерческую эксплуатацию системы

Персонализированного КПВ

на сети СПРС стандарта GSM\UMTS\LTE

Общества с Ограниченной Ответственностью

«UNIVERSAL MOBILE SYSTEMS»

1. 









2. Введение.

Данное Техническое задание является общим и требует уточнения и детализации на этапе подготовки соглашения о поставке. 

ООО «UMS» оставляет за собой право включать дополнения и изменения в технических требованиях, спецификации работ и сроки их исполнения в процессе проведения работ и консультаций с Участниками.

Распространение данного запроса и принятие предложений не налагают юридических обязательств на ООО «UMS», и не ограничивают право вести переговоры в собственных интересах с любым из Участников.

В рамках данного Технического задания Участнику предлагается предоставить на конкурс коммерческое предложение на оборудование Персонализированного КПВ для сети сотовой подвижной радиотелефонной связи ООО «UMS» стандартов GSM900/1800, UMTS2100, LTE2600.

Данным документом запрашивается предложение о модернизации (замене) элементов существующих системы Персонализированного КПВ.

ООО «UMS» предлагает ответить на данный запрос и детализировать описание компонентов решения – технического, маркетингового и финансового.

Предложение должно позволить проектной команде выбрать Участника, способного удовлетворить потребности ООО «UMS».

В рамках ответа на данный запрос необходимо предоставить предложения:

-	по требуемому объему оборудования исходя из нагрузочных и функциональных данных.

-	детальную спецификацию оборудования с указанием стоимости модулей и блоков.

-	срокам поставки и пуско-наладки.

-	срокам интеграции в существующую сеть ООО «UMS».

-	условиям и стоимости послегарантийной сервисной технической поддержки.

-	условиям и стоимости подписки на программное обеспечение с учетом обеспечения требований надежности работы, качества предоставления услуг и возможности дальнейшего увеличения числа и емкости сетевых элементов ООО «UMS».

-	условиям и стоимости Сервиса по ЗИП (Spare Part Management Service) с учетом обеспечения требований надежности работы и качества предоставления услуг ООО «UMS».

-	особенностям предлагаемого технического решения
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Данный раздел предоставляет информацию Участнику для разработки решения, представляющего аппаратное и программное обеспечение для замены/модернизации оборудования Персонализированного КПВ СПРС ООО «UMS».

Участник должен предоставить следующую информацию:

-	Общее описание технического решения (HLD), с описанием преимущества использования предлагаемого решения над существующим решением; 

-	Опции решения для ООО «UMS»;

-	Конкурентные преимущества предлагаемого решения в деталях, а также недостатки решения;

-	Конфигурацию и технологическую детализацию для каждой опции.

Для всех компонентов решения (аппаратного или программного обеспечения) Участник должен предоставить следующую информацию:

-	Описание аппаратного обеспечения (product description).

-	Описание программного обеспечения (function/feature description).

-	Техническое описание аппаратного обеспечения (hardware/unit description).

-	Параметры жизненного цикла аппаратного обеспечения с указанием дат окончания поддержки оборудования (EOS – end of support/service), окончания приема заказов на поставку ЗИП, окончания приема заказов на поставку комплектующих (отдельных плат и модулей) для расширения емкости, начала продаж данного аппаратного обеспечения в мире (GA – general availability).

-	Параметры жизненного цикла программного обеспечения (ПО) с указанием дат окончания поддержки ПО (EOS – end of support/service), начала продаж данного ПО в мире (GA – general availability).

-	Информацию (в виде презентации) по методам достижения минимального уровня TCO (Total Cost of Ownership) за счет предлагаемого в проекте оборудования, функционала, и т.п. уникальных решений производителя.

Участник должен предоставить технико-экономическое обоснование предлагаемого решения.

Участник должен провести презентацию предлагаемого решения в г. Ташкент.
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4. Требования к системе Персонализированного КПВ.



		Исходные данные для системы Персонализированного КПВ



		

		1-й этап

		2-й этап



		Кол-во абонентов с услугой

		150 000

		250 000



		Максимальная продолжительность КПВ

		30 сек

		30 сек



		Concurrent Call per User

		0,036

		0,036



		Трафик на абонента mErl

		16.4

		16.4



		География проекта

		РУз (вся сеть)

		РУз (вся сеть)



		Кол-во MSC-S

		16

		16



		Кол-во MGW

		26

		26



		Кол-во G/T-MSC-S

		1

		1



		Кол-во G-MGW

		2

		2







При расчете стоимости аппаратного обеспечения и функционала системы необходимо раздельно предоставить стоимость базовой и опциональной конфигурации.

Требования к системе представлены в приложение 1.



Для каждого требования или спецификации решения Участник должен представить следующие ответы:

Соответствует, если предлагаемая СИСТЕМА полностью соответствует требованию. Кроме того, там, где это может потребоваться, Участнику будет предложено дополнить свой ответ соответствующими техническими сведениями и указаниями на специальные преимущества реализации предлагаемого решения. Данному ответу назначается максимальный указанный бал.

Частично соответствует, если предлагаемая СИСТЕМА частично соответствует требованию или если требование будет удовлетворено в последующих версиях. Участник должен указать, в каком именно отношении его реализация частично соответствует требованию. Данному ответу назначается средний указанный бал.

Не соответствует, если предлагаемая СИСТЕМА не соответствует требованию. В этом случае Производителю предлагается привести описание альтернативного или частичного решения. Данному ответу назначается минимальный указанный бал.

Требованиям, выделенным цветом, баллы не назначаются.



Каждое требование должно сопровождаться комментарием со стороны Участника, включающим ссылку на действующий документ, подтверждающий ответ Участника.

В случае если Участник определяет Несоответствие или Частичное соответствие требованиям Заказчика, необходимо предоставлять детальное объяснение несоответствия, а также сроков, когда требование будет реализовано.






		

		«Утверждаю»

Директор департамента эксплуатации сети

ООО «UMS»



______________ Мельников  С.А.





		

		

«____» _____________ 2015 г.





		

		



		«Согласовано»

Директор  департамента ИТ

ООО «UMS»



________________Веретенников С.А.

		«Согласовано»

Директор  по Маркетингу

ООО «UMS»



________________Мамаев А.С.



		

«____» _____________ 2015 г.

		

«____» _____________ 2015 г.



		

		



		«Согласовано»

Директор  департамента развития сети

ООО «UMS»



______________Филатова О.П.

		Техническое задание подготовил

Начальник отдела развития и обеспечения

проектов подсистемы коммутации и сервисных платформ

ООО «UMS »



______________ Цай В.Ю.





		

«____» _____________ 2015 г.

		

«____» _____________ 2015 г.












Обязательные требования к Исполнителю

1. Участники открытого запроса предложений должны удовлетворять следующим требованиям:

- опыт работы в соответствующей области не менее 3 лет;

- наличие достаточного количества специалистов, обладающих необходимой квалификацией;

2. Опыт работы участника на выполнение аналогичных (по предмету) работ/услуг, проведенные за последние 2 года:

		Наименование работ (предмет договора)

		Объем выполненных работ в ценах на дату исполнения обязательств, сум

		Период выполнения

		Заказчик (адрес, телефон, контактное лицо)



		

		Общий объем, 

		в т.ч. собственными силами

		начало

		окончание

		



		1

		2

		3

		4

		5

		6
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		От ___________________________________


 [наименование и почтовый адрес Участника]




		Общество с ограниченной ответственностью «UNIVERSAL MOBILE SYSTEMS»

ул. А. Темура, 24, г. Ташкент, 100000


для Бучок Алексея Анатольевича





		НЕ ВСКРЫВАТЬ ДО  16  часов (время местное) «25» марта 2015 г.



		На участие в Открытом запросе предложений на право заключения Договора на  поставку, установку и запуск в коммерческую эксплуатацию системы Персонализированного КПВ на сети СПРС стандарта GSM\UMTS\LTE ООО «UMS»



		



		Предложение поступило:  дата  «______» __________ 201__ г.



		Время ____ час. _____ мин. 





* Прием конвертов с КП осуществляет секретарь-ресепшионист. 

[image: image1.emf]_1472454738.doc

Расписка


 о получении конверта с Коммерческим предложением          


 Дана Организатором  представителю Участника _______________________________________________ о том, что  Предложение  на участие в закупочной процедуре в запечатанном конверте получено.



			Дата и номер  входящего


			Время получения конверта





			


			________ час. ______ мин.








			Получил:___________________       


			(________________________________)





			(подпись)                       


			          ФИО
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КОДЕКС ДЕЛОВОГО ПОВЕДЕНИЯ ПОСТАВЩИКА

ООО «UMS»

Компания UMS поддерживает такие принципы сотрудничества, как стремление к подлинно партнерским взаимоотношениям, честная конкуренция при определении возможности быть поставщиком или покупателем, добросовестность и честность, поступательное развитие партнеров. Наши потребители ожидают такого же поведения от всех, с кем мы работаем, и особенно от наших поставщиков.

Компания UMS стремится создать партнерские отношения в первую очередь между Компаниями как организациями, вне зависимости от смены руководителей или рядовых сотрудников Компаний. 


Для реализации принципов, перечисленных выше, UMS предпринимает активные действия, направленные на укрепление здоровых деловых отношений как внутри Компании, так и во взаимоотношениях с контрагентами. 


Среди внутренних мер, которые реализует UMS – создание прозрачной системы принятия решений и процесса взаимодействия с контрагентами, установление контроля над затратами, обучение и развитие персонала и многое другое. 


Для совершенствования взаимодействия с контрагентами UMS внедряет собственную систему оценки и классификации поставщиков. Присвоенный класс и оценка деятельности поставщика будут учитываться в дальнейшем при выборе поставщика, при выработке стратегии взаимодействия с поставщиками, а также при принятии решений о развитии отношений с поставщиками.

В положениях настоящего Кодекса изложены минимальные стандарты, соблюдение которых ожидается от поставщиков UMS. 

Поставщик - физическое или юридическое лицо, способное поставить нужные Компании UMS товары, выполнить требуемые работы или оказать необходимые услуги, и участвующее в закупочных процедурах.


Подписывая данный Кодекс, поставщик признает, что все существующие и будущие соглашения и деловые отношения с Компанией UMS будут подчиняться  положениям данного Кодекса.


1. Содействие поставщиков в выполнении миссии UMS

Стиль работы в UMS очень динамичный. Все сотрудники Компании стремятся к достижению наилучшего результата и понимают, что успех бизнеса зависит от вклада каждого на своем рабочем месте. 


МИССИЯ UMS – «Мы создаем лучший клиентский опыт».


Это значит, что каждое решение принимается в интересах миллионов наших клиентов. Сотрудники UMS чётко понимают требования клиентов к качеству услуг и продуктов. Работая в технически сложной отрасли, UMS умеет делать высокие технологии доступными для миллионов людей. UMS думаем на шаг вперед, задавая новые стандарты клиентского опыта и открывая новые перспективы для общения и развития бизнеса наших клиентов и партнеров.

UMS надеется, что все поставщики  будут стремиться осуществлять свою деятельность в рамках содействия UMS в достижении поставленной цели.

2. Добросовестность в коммерческой деятельности

· Осуществление поставщиками деятельности в соответствии с законодательством Республики Узбекистан и других стран, на территории которых контрагент ведет свой бизнес. 


· Предоставление только достоверной информации. В случае обнаружения факта предоставления контрагентом заведомо ложных сведений, Компания UMS оставляет за собой право приостановить или прекратить сотрудничество по текущим вопросам (в рамках действующего законодательства), а также сделать соответствующие выводы в отношении сотрудничества в будущем. 


· Соблюдение правил участия в закупочных процедурах в соответствии с требованиями законодательства Республики Узбекистан:  сохранение своего предложения после утверждения поставщика победителем конкурса; своевременное подписание договора/ контракта/ дополнительного соглашения/ заказа.


· Осуществление поставщиками своей деятельности с соблюдением антикоррупционного законодательства, в т.ч. закона США о борьбе с коррупцией во внешнеэкономической деятельности (FCPA), а также местного законодательства по борьбе с подкупом должностных лиц.


· Исполнение условий  договора в срок и с должным качеством: Компания UMS выражает надежду, что все поставщики заинтересованы  точно в срок по согласованному графику поставлять продукцию (оказывать услуги/выполнять работы) в соответствии с заказом (контрактом, договором);


· Своевременное выполнение условий гарантийного обслуживания, SLA в  полном объеме и с должным качеством.


3. Честность в коммерческой деятельности


· Взаимодействие с сотрудниками Компании UMS только в рамках выполнения ими своих должностных обязанностей и только в интересах Компании UMS. Компания категорически не приемлет какого-либо неправомерного воздействия на сотрудников с целью заставить их действовать в интересах какого-либо контрагента в ущерб интересам Компании или с иной целью, путем предложения им денежной (или иной материальной) компенсации, путем угроз или иными противоправными действиями.


В случае выявления сведений о факте или попытке неправомерного воздействия на сотрудника Компании UMS со стороны контрагента, Компания оставляет за собой право в рамках действующего законодательства приостановить или прекратить сотрудничество, а также сделать соответствующие выводы в отношении сотрудничества в будущем. Компания UMS также оставляет за собой право направить информацию о факте такого рода в соответствующие государственные органы. 


В том случае, если при взаимодействии с сотрудниками Компании  UMS контрагент выявит факты или получит информацию о недобросовестном исполнении сотрудником Компании UMS своих должностных обязанностей, мы просим направлять такую информацию в Компанию. 


UMS разделяет мнение о том, что необходимо выстраивать прозрачные партнерские отношения в первую очередь между Компаниями как таковыми, вне зависимости от смены руководителей или рядовых сотрудников Компании 


· Соблюдение поставщиками правил дарения и получения подарков, проведения мероприятий контрагентов. UMS ограничивает получение своими сотрудниками подарков и сувениров от контрагентов. Можно принимать подарки и сувениры разумной стоимости в связи с общепринятыми случаями, такими как дни рождения, присуждение степени, повышение по службе, новая работа, свадьба, выход в отставку или национальный праздник. Кроме того, подарок допустим, если он сделан на основе семейных или личных отношений и не связан с бизнесом UMS. При этом UMS просит не забывать, что наличие или отсутствие подарка не будут и не должны никоим образом влиять на действия, благосклонность или неблагосклонность сотрудника UMS, которому подарок был подарен или не подарен контрагентом. В своей внутренней политике UMS требует от сотрудников возвратить подарок контрагенту, если подарок не соответствует указанным выше требованиям. При этом сотрудник должен указать причину возврата подарка как несоответствие корпоративной политике Компании. UMS надеется на понимание с вашей стороны и гарантирует, что возврат подарка никак не скажется на дальнейшем сотрудничестве и не повлияет на порядок принятия управленческих решений по вопросам выбора поставщика и взаимодействия с ним. 

В свою очередь, сотрудники  UMS могут дарить подарки работникам контрагентов в тех же случаях и в том же порядке, как это указано выше. При этом UMS просит помнить о том, что наличие или отсутствие подарка со стороны сотрудников UMS  никоим образом не означает подтверждения благосклонности или неблагосклонности UMS по отношению к конкретному контрагенту. 

Сотрудники UMS могут время от времени принимать или делать приглашение на обед, ужин или иное развлекательное мероприятие, если: стоимость обеда, ужина или развлекательного мероприятия находится в разумных пределах; цель встречи или посещения мероприятия является деловой; и расходы будут оплачены UMS, как надлежащие деловые расходы, если они не оплачиваются другой стороной. К развлекательным мероприятиям разумной стоимости могут относиться обеды, ужины или посещение спортивных и культурных мероприятий, если они, обычно, предлагаются и другим клиентам или поставщикам. 

4. Стремление найти взаимовыгодное решение

Компания UMS надеется, что контрагент также стремится развивать партнерские отношения в решении как стратегических, так и текущих вопросов взаимодействия. Компания UMS рассчитывает на получение от поставщиков информации об известных ему возможных опасностях, рисках или возможной упущенной выгоде, грозящих Компании UMS. С целью принятия взаимовыгодных решений Компания приветствует прозрачность внутренних бизнес-процессов поставщика (таких, как система обеспечения качества, таможенного оформления товаров, структура логистики, порядок исчисления и уплаты налогов и т.п.). 


5. Защита конфиденциальной информации

Поставщики, которые получили доступ к конфиденциальной информации в процессе деловых отношений, не должны делиться этой информацией с кем-либо, если они не получили на то разрешения от UMS. Поставщики не должны осуществлять торговые сделки с ценными бумагами, или содействовать тому, чтобы это делали другие, на основе конфиденциальной информации, полученной от UMS. Если поставщик считает, что он получил доступ к конфиденциальной информации UMS по ошибке, поставщик должен немедленно сообщить об этом сотруднику Компании, через которого он осуществляет контакт с Компанией, и воздержаться от дальнейшего распространения информации.


Подобно этому, поставщик не должен делиться с UMS информацией, касающейся какой-либо другой Компании, если поставщик несет обусловленное контрактом или законом обязательство не раскрывать такую информацию.


Совещания, обсуждения или  переговоры, во время которых обсуждаются вопросы, относящиеся к коммерческой деятельности ОАО «UMS», должны проводиться только в переговорных комнатах или в кабинетах руководителей Компании UMS. 


6. Соблюдение законов об охране окружающей среды

UMS надеется, что у ее поставщиков имеется эффективная природоохранная политика и что они будут соблюдать действующее законодательство и нормы в отношении охраны окружающей среды. При возможности поставщикам следует применять предупредительный подход к экологическим вопросам, осуществлять инициативы, содействующие повышению экологической ответственности, и способствовать распространению технологий, благоприятствующих сохранению окружающей среды и применению рациональных методов реализации жизненного цикла продукции.


Нарушение Кодекса поведения поставщиков


Компания UMS оставляет за собой право проверять соблюдение данного «Кодекса делового поведения поставщиков». 


В случае несоблюдения поставщиком данных стандартов, соответствующих законов и правил, Компания оставляет за собой право в рамках действующего законодательства приостановить или прекратить сотрудничество, вплоть до расторжения контрактов, а также сделать соответствующие выводы в отношении сотрудничества в будущем.

Поставщики Компании UMS могут сообщать о своем подозрении относительно несоблюдения данных стандартов или о других опасениях, касающихся финансов, бухгалтерского учета, аудита, коррупции или мошенничества в Компании UMS, или об иных серьезных ситуациях, затрагивающих существенные интересы Компании или касающихся нравственной позиции или физической безопасности наших сотрудников, на почтовый адрес control@myums.uz Начальнику Отдела по управлению закупками и логистикой или Генеральному директору ООО «UMS».

Компания UMS выражает надежду, что приведенные выше принципы работы помогут нам в создании, развитии и поддержании деловых партнерских отношений, обеспечивающих взаимовыгодное сотрудничество.
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Правила закупок ООО «UMS»

Общество с ограниченной ответственностью «UNIVERSAL MOBILE SYSTEMS» (ООО «UNIVERSAL MOBILE SYSTEMS»), 100000, г. Ташкент, ул. А.Темура, 24, ИНН 303020732



Раздел I. Общие положения

Статья 1. Область применения

1.1. Правила закупок UMS (далее именуются – Правила) разработаны в соответствии с Гражданским кодексом Республики Узбекистан (далее – ГК РУз), Уставом ООО UMS (UMS), обычаями делового оборота и регулируют вопросы организации проведения UMS закупочных процедур, направленных на приобретение различных товаров, работ или услуг. В случае противоречия условий Закупочной документации Правилам закупок UMS, преимущество отдается условиям Закупочной документации.  

1.2. Настоящие Правила устанавливаются, изменяются или отменяются UMS самостоятельно и могут быть приняты Участником не иначе как путем присоединения к ним в целом.


Статья 2. Термины и определения, используемые в настоящих Правилах


Все заголовки разделов (статей) используются исключительно для удобства прочтения  настоящих Правил и никак не влияют на толкование их условий/содержания.


· Договор – юридический документ вне зависимости от наименования (договор, контракт, соглашение, дополнение, дополнительное соглашение, заказ, заявка, имеющее силу заказа приложение и т.п.), которым закреплено установление, изменение или прекращение гражданских прав и обязанностей между UMS и Контрагентом.

· Закупка – процесс определения Оптимальных условий и выбора Контрагента, в результате ознакомления с КП Участников и проведения с ними переговоров.

· Закупочная документация (ЗД) - документ, определяющий Предмет закупки и условия его приобретения UMS (в т.ч. юридические, технические и коммерческие), а также содержащий специальные/дополнительные (по отношению к указанным в Правилах) требования к Участникам, предоставляемым Участниками документам и инструкции по их заполнению.


· Заявление о соответствии – документ, подтверждающий согласие и соответствие Участника Требованиям и готовности заключения Договора на условиях UMS.

· Коммерческое предложение (КП) – выполненный по утвержденной UMS форме документ, содержащий  исчерпывающий набор финансовых, юридических и иных условий, на которых Участник готов предоставить UMS Предмет закупки в рамках соответствующей Закупки, срок действия которого, если иное не указано в ЗД, составляет не менее 3 (трех) месяцев с момента получения UMS.


· Контрагент – Победитель, заключивший с UMS Договор.


· Лот – отдельный Предмет закупки в рамках одной процедуры или часть закупаемой продукции, явно обособленная в ЗД, на которой в рамках данной процедуры допускается подача отдельного предложения и заключение отдельного предложения и заключение отдельного договора.


· Организатор – структурное подразделение UMS, инициировавшее и/или проводящее Закупку.

· Оптимальные условия – наилучший (из возможных в рамках соответствующей Закупки) набор сбалансированных ценовых, технических, организационных и иных условий предоставления Участником UMS Предмета закупки.


· Предмет закупки – определенный товар и/или работа, и/или услуга и/или программное обеспечение (в т.ч. имущественные права на его использование - далее ПО). 

· Победитель – Участник, чье КП было признано UMS, как  содержащее Оптимальные условия. 


· Требования – набор обязательных условий, ограничений, требований, рекомендаций, стандартов, предусмотренный настоящими Правилами, Уведомлением, Заявлением о соответствии и ЗД к соответствующему Предмету закупки, к Участникам, а также к представляемым ими документам.


· Сайт UMS – www.ums.uz  (раздел Закупки).


· Уведомление о проведении Закупки – адресованное потенциальным Участникам соответствующей Закупки обращение, содержащее объявление о проведении Закупки с указанием Предмета закупки, даты окончания и места приема КП. 


· Участник – физическое или юридическое лицо, безусловно принимающее условия настоящих Правил/соответствующей ЗД, и готовое предоставить UMS Предмет закупки (заключить Договор).


· ИКК – Инвестиционно-Конкурсный Комитет UMS, принимающий решения об утверждении результатов наиболее крупных и важных для UMS Закупок.


· Электронный адрес – адрес электронной почты UMS, предназначенный для рассылки Участникам ЗД, Уведомлений, а так же иной информации, связанной с инициированием, изменением, отражением хода и прекращением Закупок. Указывается в соответствующей ЗД (в г. Ташкент это zakupki@myums.uz. 

Раздел II. Правовой статус и способы Закупок 


Статья 3. Правовой статус Закупки


3.1. UMS оставляет за собой право разрешать или предлагать Участникам вносить изменения в их КП по мере проведения этапов Закупки. 


3.2. Все достигнутые сторонами в ходе проведения Закупки договоренности UMS и Участник  фиксируют путем заключения Договора.


3.3. Если иное прямо не предусмотрено в ЗД, подразумевается, что Закупка не является конкурсом, а её проведение не регулируется статьями 380—381 ГК РУз. Закупка также не является публичным конкурсом и не регулируется статьями 976—982 ГК РУз. Таким образом, данная процедура не накладывает на UMS соответствующего объема гражданско-правовых обязательств.

Статья 4. Способы Закупки

Настоящие Правила в равной степени применимы ко всем нижеперечисленным способам Закупок, в т.ч. таким как: Запрос Предложений; Запрос цен; Конкурентные переговоры; Закупка у единственного источника (безальтернативная закупка); Закупка на электронной торговой площадке.


4.1. Запрос Предложений

4.1.1. В зависимости от возможного круга Участников Запрос Предложений может быть открытым (неограниченный круг Участников) или закрытым (определяемый UMS круг Участников).


Закрытый Запрос Предложений осуществляется в случаях, если Предмет закупки (ввиду его особенностей) может быть приобретен UMS только у ограниченного круга Участников.


4.1.2. В зависимости от числа этапов Запрос Предложений может быть одно-, двух- и многоэтапным. Многоэтапные Запросы Предложений могут применяться в случаях если:


для определения Оптимальных условий необходимо проведение переговоров с Участниками;

невозможно до начала Закупки сформулировать подробные требования к Предмету закупки либо условиям Договора.


4.1.3. В зависимости от наличия процедуры предварительного квалификационного отбора Запрос Предложений может быть с проведением или без проведения предварительного квалификационного отбора.


4.1.4. Запрос Предложений проводится в следующей последовательности:


· приглашение Участников к участию в Закупке путем направления  им Уведомления и ЗД;


· подготовка и подача Участниками КП;

· проведение UMS процедуры вскрытия конвертов и оценка КП;

· проведение переговоров с Участниками и/или инициирование UMS следующих этапов Запроса Предложений;

· определение UMS Победителя и доведение информации о завершении Закупки до сведения Участников;


4.1.5. По результатам оценки КП и проведения переговоров UMS принимает решение по определению Победителя, либо по проведению дополнительных этапов Запроса Предложений, либо по завершению данной процедуры Запроса Предложений без определения Победителя.


4.2.  Запрос цен

4.2.1. В зависимости от возможного круга Участников запрос цен может быть открытым или закрытым. Закрытый запрос цен может применяться для Участников, с которыми ранее по результатам открытого Запроса Предложений заключены рамочные Договоры, соответствующие определенному Предмету закупки.


4.2.2. Запрос цен проводится в следующей последовательности:


· приглашение Участников к участию в Закупке путем направления им Уведомления и ЗД;


· подготовка и подача Участниками КП;


· определение UMS Победителя и доведение информации о завершении Закупки до сведения Участников.


4.3. Конкурентные переговоры

4.3.1. В зависимости от возможного круга Участников Конкурентные переговоры могут быть открытыми или закрытыми. Переговоры проводятся отдельно с каждым из Участников. 

4.3.2. Конкурентные переговоры проводятся в следующей последовательности:


· приглашение Участников к участию в Закупке путем направления им Уведомления;


· подготовка и подача Участниками КП;


· проведение переговоров с Участниками;


· определение UMS Победителя и доведение информации о завершении Закупки до сведения Участников.


4.4. Закупка у единственного источника (безальтернативная закупка)

Закупка у единственного источника осуществляется в следующей последовательности:


· приглашение Участника к участию в Закупке  путем направления Уведомления с Электронного адреса;


· подготовка  и направление Участником КП на Электронный адрес;


· проведение переговоров с Участником, утверждение Победителя.


4.5. Электронные закупки (Закупки на электронной торговой площадке)

Закупка на электронной торговой площадке  осуществляется в следующей последовательности:


· размещение объявления на сайте оператора электронной площадки о проведении Закупки;

· регистрация Участников и предоставление им UMS доступа к участию в электронной Закупке;

· направление Участниками в режиме реального времени  предложений на сайт оператора электронной площадки;

· определение UMS Победителя и доведение информации о завершении Закупки до сведения Участников.

Список электронных торговых площадок, на которых UMS проводит Закупку, публикуется на Сайте UMS.


4.6. В течение 2-х рабочих дней с даты получения от UMS уведомления о признании Участника Победителем Электронной закупки, последний обязан направить в адрес Организатора


· КП;


· Предусмотренные пунктом 10.2 Правил документы (с обязательным указанием номеров Лотов), а так же, в течение 2-х рабочих дней с даты получения итоговой редакции Договора от UMS, заполненные и подписанные со своей стороны 2 экземпляра Договора.


Раздел III. Права и обязанности UMS и Участника

Статья 5. Права Участника


Участник имеет право:


5.1. получать от UMS исчерпывающую информацию по условиям и порядку проведения Закупки (с ограничениями, установленными для информации, носящий конфиденциальный характер и/или составляющей коммерческую тайну);

5.2. изменять, дополнять или отзывать свое КП до истечения срока подачи КП, если иное прямо не оговорено в ЗД;

5.3. обращаться к UMS с вопросами о разъяснении ЗД на Электронной адрес;

5.4. присутствовать на процедуре вскрытия конвертов с КП (п. 4.1.4).

Статья 6. Обязанности Участника


Участник обязан:


6.1. соблюдать Правила и ЗД, а также выполнять Требования;

6.2. представлять достоверный и актуальный на дату подачи КП комплект документов, предусмотренный Правилами и соответствующей ЗД;

6.3. информировать незамедлительно UMS обо всех изменениях в правовом статусе и комплекте документов Участника;

6.4. нести самостоятельно все расходы, связанные с подготовкой и подачей КП, независимо от хода и результатов Закупки;

6.5. подавать только одно КП по соответствующей Закупке в рамках ее одного этапа;

6.6. соблюдать сроки подачи КП.

Статья 7. Права UMS

UMS имеет право:


7.1. определять и в любой момент Закупки изменять (в т.ч. комбинировать) способы Закупки, Оптимальные условия, Предмет закупки, содержание ЗД и/или Требования;

7.2. отклонять КП, которое:


· не отвечает Требованиям, настоящим Правилам и/или ЗД;

· содержит очевидные арифметические или грамматические ошибки;


· подано Участником, который прямо или косвенно дал, согласился дать или предложил сотруднику UMS вознаграждение в любой форме, что может быть расценено как попытка  повлиять на определение Победителя;


· содержит иные (нежели предусмотренные ЗД)  условия предоставления Предмета закупки и/или предложение приобрести иной Предмет закупки;

7.3. запрашивать у Участников разъяснения или дополнения их КП, в том числе представления отсутствующих документов;

7.4. устанавливать в соответствующей ЗД Требования и условия, отличные от тех, что предусмотрены настоящими Правилами, в том числе, невыполнение которых исключает возможность победы Участника в Закупке;

7.5. в любое время продлить срок подачи КП;


7.6. признать  Участника Проблемным контрагентом;

7.7. отстранить Участника от участия, а при систематических нарушениях – не допускать до участия в Закупках Участников, заключивших между собой какие-либо соглашения (в любой форме) с целью повлиять на определение Победителя. 


Статья 8. Обязанности UMS.

UMS обязан:


8.1. обеспечить Участникам равную возможность реализации их прав, предусмотренных настоящими Правилами и ЗД.


8.2. предоставлять Участникам Уведомление и ЗД одним из следующих способов (в т.ч. используя комбинации данных способов):


· путем размещения на Сайте UMS и /или сайте оператора ЭТП;


· путем направления на почтовые адреса Участников (на бумажном носителе и/или в электронном виде на CD-R/RW/USB Флеш-дисках);


· путем направления на электронные почтовые адреса Участников (в электронном виде в формате .pdf, .doc, .xls – с Электронного адреса);

8.3. отвечать в разумные сроки на вопросы Участников, касающиеся как толкования и применения Правил, так и условий соответствующей Закупки.


Раздел IV. Основные требования


Статья 9. Требования к Участнику


9.1. Участник должен отвечать следующим требованиям:


· основные (обязательные): (i) не должен находиться в процедуре банкротства, в процессе ликвидации; (ii) не должен быть наложен арест на его имущество в части, существенной для исполнения Договора; (iii) не должна быть приостановлена деятельность Участника (в т.ч. его руководителя) в порядке, предусмотренном Кодексом РУз об административной ответственности;


· дополнительные (в зависимости от специфики Предмета Закупки могут быть предусмотрены в соответствующей ЗД): (i) наличие лицензии/свидетельств на выполнение видов деятельности в рамках Договора; (ii) наличие опыта исполнения обязательств по аналогичным Предметам закупки/Договорам; (iii) уровень выручки за последний финансовый год; (iv) величина собственных средств; (v) ресурсные возможности для исполнения договора (финансовые, материально-технические, производственные, трудовые); (vi) развитая региональная сеть филиалов и представительств; (vii) наличие специалистов определенной квалификации и опыта работы; (viii) наличие исключительного права на объекты интеллектуальной собственности; и т.д.


Статья 10. Требования к Документам


10.1. Представляемые Участником Документы, должны быть выполнены на русском языке. Документы, оригиналы которых выданы Участнику третьими лицами на Государственном языке РУз, могут быть представлены на языке оригинала. Исключением являются документы, оригиналы которых выданы Участнику третьими лицами на ином языке (могут быть представлены на языке оригинала при условии приложения перевода на русский язык; в специально оговоренных случаях – апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке UMS принимает решение на основании перевода. UMS вправе не рассматривать документы, не переведенные на русский язык.

10.2. Если иное не указано в соответствующем Уведомлении и/или ЗД, Участник в рамках каждой Закупки представляет:

10.2.1. На бумажном носителе:


 Коммерческое предложение;   

приложение №1 к Коммерческому предложению, содержащее ценовые условия;


Заявление о соответствии.


10.2.2. На электронном носителе:

Коммерческое предложение в форматах .doc и .pdf (Приложение 1 - в формате .doc или .xls., а также .pdf);

Заявление о соответствии в форматах .xls и .pdf;

Анкета Участника в форматах .doc и .pdf;

устав в формате .pdf;


договор (решение) об учреждении Участника в формате .pdf;


решение/протокол о назначении единоличного исполнительного органа Участника в формате .pdf;


свидетельство о государственной регистрации Участника в качестве юридического лица в формате .pdf;


доверенность на лицо, которое планирует подписывать Договор от имени Участника в формате .pdf;


доверенность на лицо, которое подписало КП от имени Участника в формате .pdf;


действующие лицензии на виды деятельности, связанные с выполнением Договора в формате .pdf;


действующие лицензии/свидетельства на виды деятельности, а также сертификаты на товары (работы, услуги), входящие в Предмет закупки в формате .pdf;


формы бухгалтерской отчетности (ф. № 1, 2) за один предыдущий финансовый год и последний отчетный период текущего года в формате .pdf.


10.3. Документы, предоставляемые на бумажном носителе, а так же документы, с которых изготовлены сканированные копии, должны быть подписаны уполномоченным лицом, а также скреплены основной печатью Участника. 

10.4. Документы, входящие в КП, должны быть скреплены и/или упакованы таким образом, чтобы исключить случайное выпадение или перемещение страниц. 

10.5. Сканированные копии документов должны быть произведены с оригиналов документов, иметь расширение файла .pdf, разрешение 150 точек на дюйм, явно различимые текст, а также подписи и печати (в случае их наличия в документе).


Каждый электронный документ должен быть поименован и предоставлен отдельным файлом, размер которого (либо его часть) не должен превышать 3 Мб. Сканированные копии предоставляются по усмотрению Участника на одном из следующих видов информационных носителей: CD|DVD-R/RW либо USB Флеш-диск. В случае не соблюдения формата предоставления документов UMS оставляет за собой право требовать от Участника устранения такого нарушения.


10.6. КП Участника представляется на фирменном бланке формата А4 (шрифт Arial размером № 10 или 11, через 1 межстрочного интервала), и должно иметь комплекс обязательных для деловой переписки реквизитов.


10.7. Никакие исправления в тексте КП не имеют силу, за исключением тех случаев, когда эти исправления заверены рукописной надписью «исправленному верить» и собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением.


10.8. Документы, содержащие табличные данные, представляются также в электронном виде в формате .xls.


10.9. В случае если по каким-либо причинам Участник не может предоставить требуемый документ, он должен приложить составленную в произвольной форме справку, объясняющую причину отсутствия требуемого документа, а также содержащую заверения о соответствии данному Требованию.


10.10. В случае необходимости у Участника могут быть запрошены бумажные версии Документов. 


10.11. Участник несет все расходы, связанные с подготовкой и представлением Документов.


Раздел IV. Коммерческое предложение и переговоры

Статья 11. КП (подготовка, подача и прием, изменение)


11.1. Участник представляет КП на любой Лот или все Лоты по собственному выбору. При этом не допускается разбиение КП на часть Лота по его отдельным позициям или на часть объема Лота.


11.2. При подаче КП на несколько Лотов КП должно быть подготовлено отдельно по каждому из Лотов с указанием номера и названия Лота, при этом содержать указание номера и названия каждого Лота, а в качестве общей суммы – сумму по каждому из Лотов;


11.3. Оценка КП, определение Победителя и подписание Протокола о результатах осуществляется UMS отдельно и независимо по каждому из Лотов.


11.4. КП на бумажном носителе и CD|DVD-R/RW/USB Флеш-диск (с документами в электронном виде) должно быть надежно запечатано в отдельный конверт. В случае если ЗД предусмотрено предоставление иных документов на бумажном носителе, то конверт с КП помещают в конверт (пакет, ящик и т.п.) с данными документами и надежно запечатывают. 


11.5. Конверт с КП отправляется Участником в адрес Организатора, указанный в соответствующей ЗД, почтовым отправлением либо курьером. В последнем случае UMS выдает расписку лицу, доставившему конверт с КП о его получении, с указанием фактического времени получения.


11.6. В соответствующей ЗД может быть предусмотрено требование о предоставлении второго экземпляра КП и/или иных документов в адрес подразделений UMS, выполняющих контрольную функцию.

Статья 12. Переговоры


12.1. Переговоры проводятся в один или несколько туров. Очередность переговоров устанавливается UMS. При проведении переговоров стороны обязуется избегать раскрытия другим Участникам содержания полученных КП, а также хода и содержания переговоров.

12.2. UMS в результате переговоров может предложить:


выступить любому из Участников в качестве генерального подрядчика/поставщика и привлечь в качестве соисполнителя как любого из Участников, так и стороннюю организацию;


объединиться нескольким конкретным Участникам в коллективного Участника.


Любой из Участников вправе отказаться от подобного предложения без каких-либо последствий и участвовать в дальнейшей процедуре Запроса Предложений самостоятельно.


Раздел V. Уведомление Участников о результатах Закупки и подписание Договора


Статья 13. Уведомление Участников

13.1. UMS незамедлительно после принятия решения об утверждении конкретного Участника Победителем:


размещает информацию о результатах Закупки на Сайте UMS и/или с Электронного адреса направляет в адрес Участников уведомление о результатах Закупки.


Статья 14. Подписание Договора

14.1. Признание Участника Победителем, тем не менее, не обязывает UMS заключить с ним Договор.


14.2. Приложенный к ЗД проект Договора представляет собой договор присоединения, который может быть принят Участником не иначе как путем присоединения к нему в целом. Условия Договора унифицированы для всех Участников, являются среднерыночными (основаны на опыте приобретения UMS аналогичных товаров /работ/услуг/ПО на конкурентном рынке) и компромиссными в отношении взаимных прав и обязанностей. Его переменные условия определяются в соответствии с требованиями соответствующей  ЗД.


14.3. За исключением случая, указанного в п.4.6, Победитель должен подписать (в двух экземплярах) составленный UMS на основании КП Победителя и по приложенной к ЗД форме Договор в течение 3-х рабочих дней с момента получения его итоговой редакции от UMS и в тот же срок направить курьером в адрес Организатора.

Раздел VI. Прочие условия


Статья 15. Порядок разрешения споров 


15.1. Все разногласия или споры, которые могут возникнуть между UMS и Участником/Победителем, будут, по возможности, урегулироваться путем переговоров.


15.2. В случае, если согласие по каким-либо причинам не будет достигнуто в ходе переговоров, заинтересованное лицо может направить соответствующую информацию почтовый адрес control@myums.uz, Начальнику Отдела по управлению закупками (zakupki@myums.uz) и логистикой или Генеральному директору ООО «UMS».


Анкета Участника

Форма-1



Наименование Участника: ________________________________________________



		Наименование

		Сведения об Участнике



		Организационно-правовая форма и фирменное наименование (полное и краткое)

		



		Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей, чья доля в уставном капитале превышает 10%)

		



		ИНН

		



		Юридический адрес

		



		Почтовый адрес

		



		Организационно-правовая форма и фирменное наименование дочерних и/или зависимых компаний Участника (доля владения которыми превышает 10%)

		



		Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты)

		



		Контактная информация Участника

		Телефон

		E-mail 

		Факс



		

		

		

		





		ФИО  Руководителя Участника, имеющего право подписи в соответствии с учредительными документами Участника с указанием должности и контактного телефона

		



		Представитель Участника, уполномоченный по доверенности на подписание Договора и КП

		ФИО

		Должность

		Телефон

		E-mail



		

		

		

		

		



		ФИО Главного бухгалтера

		



		Представитель Участника, ответственный за участие в Закупке

		ФИО

		Должность

		Телефон

		E-mail



		

		

		

		

		









______________________________________________________                    (__________________________________)

 (подпись, М.П.)  								(должность,  ФИО)



«____»____________ 201__  г. 













Инструкция по заполнению:

1. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и адрес.

2. Участник должен заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

3. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.




АНКЕТА 

УЧАСТНИКА/КОНТРАГЕНТА

Форма-2



		Наименование контрагента: 



		ИНН контрагента: 



		Дата заполнения: 



		





Уважаемый контрагент!



В целях совершенствования взаимодействия с контрагентами, а также минимизации риска финансовых потерь, возникших в результате недобросовестных или противозаконных действий контрагентов, нанесения ущерба репутации Компании, нарушения или вовлечения Компании в нарушение применимого к её деятельности антикоррупционного законодательства, а также установления длительных партнерских отношений Компания осуществляет процедуру сбора и изучения информации о потенциальных и действующих контрагентах. 

Процедура оценки наличия/отсутствия и степени риска взаимодействия с конкретным контрагентом, а также последующего присвоения контрагенту оценки и класса основана на изучении информации, предоставленной как самим контрагентом, так и полученной Компанией самостоятельно.

Присвоенный класс и оценка деятельности контрагента, включая, но не ограничиваясь, финансовая благонадежность и деловая репутация, будут учитываться в дальнейшем при принятии решения об установлении с потенциальным контрагентом договорных отношений, определении стратегии взаимодействия с контрагентом, а также при принятии решения о продлении или дальнейшем развитии отношений с контрагентом.

Настоящая процедура осуществляется согласно нормативным документам Компании и в полном соответствии с действующим законодательством Республики Узбекистан. 

	 

Критерии оценки потенциального или действующего контрагента

При изучении информации о контрагенте, а также его последующей оценке и классификации, принимаются во внимание следующие критерии:

· Наличие всех запрошенных (какие применимы) регистрационных, правоустанавливающих и подтверждающих документов;

· Отсутствие (в отношении контрагента) процедуры ликвидации, конкурсного производства или решения о приостановлении деятельности юридического лица;

· Предоставление запрашиваемых в рамках процедуры оценки контрагента сведений (включая необходимые подтверждающие документы);

· Заполнение всех форм, являющихся неотъемлемой частью Анкеты. Предоставление подтверждений и согласий, запрашиваемых в «Сертификате соблюдения требований ООО «UMS» в области деловой этики и соблюдения антикоррупционного законодательства»;

· Отсутствие в какой-либо из форм Анкеты любой ложно предоставленной информации;

· Отсутствие контрагента в Реестре недобросовестных поставщиков антимонопольного и иных государственных органов Республики Узбекистан;

· Отсутствие среди владельцев или сотрудников контрагента лиц, замещающих должности государственной (муниципальной) службы, и имеющих конфликт интересов при исполнении ими своих должностных обязанностей;

· Отсутствие сведений о нарушении (возможном нарушении или причастности к нарушению) Применимого антикоррупционного законодательства[footnoteRef:1] контрагентом, его отдельными сотрудниками, владельцами, членами органов управления или связанными с ними лицами, подтвержденных актами уполномоченных государственных органов Российской Федерации или иных государств. [1:  Антикоррупционное законодательство Республики Узбекистан, Foreign Corrupt Practices Act 1977 (Закон США «О борьбе с коррупцией за рубежом», принятый Конгрессом США в 1977 г.), The Bribery Act (Закон Великобритании «О борьбе со взяточничеством», принятый Парламентом Великобритании в 2010 г.) и аналогичное законодательство государств, на территории которых Компания осуществляет свою хозяйственную деятельность.] 


В случае обнаружения таких сведений:

i. находящихся в стадии рассмотрения уполномоченными государственными органами Российской Федерации или иных государств;

или

ii. которые не были предметом рассмотрения уполномоченных государственных органов Российской Федерации или иных государств;

Компания оставляет за собой право не принимать решение о заключении договора до принятия уполномоченным государственным органом решения в отношении находящейся у него на рассмотрении информации, либо направленной на рассмотрение в уполномоченный государственный орган по инициативе Компании. 



Несоответствие любому из перечисленных выше критериев может являться основанием для понижения рейтинга поставщика, а также отказа потенциальному контрагенту в заключении с ним договора, либо рассмотрения вопроса о расторжения договорных отношений с действующим контрагентом.  



Заявление о конфиденциальности

ООО «UMS» обязуется не разглашать, не обсуждать содержание, не предоставлять копий, не публиковать и не раскрывать в какой-либо иной форме третьим лицам предоставленную в настоящей Анкете контрагентом информацию без получения предварительного письменного согласия контрагента, а также предпринимать все меры и использовать все законные средства для защиты полученной в настоящей Анкете информации и предотвращения ее несанкционированного раскрытия. Полученная в настоящей Анкете информация будет использоваться ООО «UMS» исключительно в целях соблюдения применимого к ООО «UMS» законодательства и обеспечения закупочных процедур.



Предоставление информации

Данная Анкета направляется существующим и потенциальным (участникам закупочных процедур) контрагентам ООО «UMS» с целью получения справочной информации, а также уточнения отдельных сведений.

Анкета содержит минимальный необходимый перечень вопросов для объективной оценки параметров взаимодействия с контрагентом и разработан в целях обеспечения соблюдения требований применимого к ООО «UMS» антикоррупционного законодательства. Под применимым антикоррупционным законодательством понимается как законодательство Российской Федерации, так и иностранных государств, отдельные положения которого применяются к ООО «UMS» в силу аффилированности и/или публичности Компании.

Контрагент должен ответить на все приведенные ниже вопросы. В случае, если ответ контрагента не соответствует предложенным вариантам ответов, следует дать свой вариант ответа в свободной форме (добавить строки, если необходимо).

В случае возникновения любых вопросов относительно заполнения предоставления запрашиваемой ООО «UMS»  информации, пожалуйста, обращайтесь к вашему контактному лицу в ООО «UMS».



		1. Является ли Ваша организация публичной компанией (т.е. акции которой котируются на бирже любой юрисдикции) или дочерним или зависимым обществом публичной компании?

⃝  Да						⃝  Нет



Если «Да», укажите следующие данные о Вашей организации или о публичной компании, по отношению к которой Ваша организация является дочерней или зависимой:



		Полное наименование

		



		Биржа

		



		Биржевой тикер

		









		2. Принят ли в Вашей организации нормативный документ, определяющий политику организации в области предотвращения корпоративной коррупции (коррупционные действия, совершаемые от имени или в интересах компании)?

⃝  Да						⃝  Нет



Если «Да», приложите к пакету конкурсной документации соответствующий документ (утвержденный уполномоченным лицом или органом управления) или укажите ссылку на место его публичного размещения в сети Интернет (http://                   ).





		3. Существует ли в Вашей организации комплексная программа по противодействию корпоративной коррупции (система/программа комплаенс)?

⃝  Да						⃝  Да, в стадии внедрения

⃝  Нет, но планируется внедрить	  	          	⃝  Нет, внедрение не планируется





		4. Назначен ли кто-либо из сотрудников Вашей организации ответственным за обеспечение соблюдения требований антикоррупционного законодательства?

⃝  Да						⃝  Нет



Если «Да», укажите:

		Должность:



		Контактные данные:



		









		5. Была ли ваша организация, кто-либо из сотрудников, руководителей или учредителей привлечен(-а) к уголовной/административной ответственности за нарушение требований антикоррупционного законодательства, либо подозревался в таком нарушении? 

(любые известные вашей организации сведения за последние 5 (пять) лет, как подтвержденные актами правоохранительных органов, включая официальные заявления их представителей, так и сведения, которые не были предметом рассмотрения таких органов или находятся в стадии рассмотрения).

⃝  Да (вина доказана)				⃝  Да (но вина не была доказана)

⃝  Да (дело не закрыто)	  		            	⃝  Нет



Если «Да», кратко опишите суть нарушения/обвинения, укажите ссылку на соответствующую информацию в открытых источниках, а также приложите любые документы или укажите любую иную информацию, которая, по Вашему мнению, может способствовать наиболее объективной оценке указанных сведений:

		



		



		



		









		6. Является ли кто-либо из руководителей, членов органов управления или участников[footnoteRef:2] вашей организации Государственным должностным лицом? [2:  Участники общества/участие в обществе (в целях заполнения настоящей Анкеты) – учредители, владельцы, акционеры, конечные бенефициары вашей организации.] 


⃝  Да						⃝  Нет





		7. Имеет ли государство прямое или косвенное (через другие физ./юр. лица – «Государственное должностное лицо», или «Государственные органы, учреждения или предприятия») участие в вашей организации (обществе), либо возможность осуществлять контроль или влиять на принятие решений в вашей организации?

⃝  Да						⃝  Нет



Если «Да», кратко опишите степень влияния, доли участия, наименования таких организаций, прочее:

		



		



		



		









		8. Будет ли ваша организация в рамках исполнения своих обязательств перед ООО «UMS» напрямую взаимодействовать с каким-либо Государственным должностным лицом?

(например, для получения согласований, лицензий, разрешений; оформления прав; получения контрактов; содействия в принятии решений или достижения договоренности и т.п.) 

⃝  Да						⃝  Нет



Если «Да», обоснуйте необходимость (если это напрямую не следует из планируемого к заключению договора с ООО «UMS») и суть такого взаимодействия:

		



		



		



		









		9. Планируете ли вы в рамках исполнения своих обязательств перед ООО «UMS»  привлекать подрядчиков или посредников?

⃝  Да, субподрядчик				⃝  Нет

⃝  Да, посредник



Если «Да»:

1. 

2. 

3. 

4. 

5. 

6. 

7. 

8. 

9. 

9.1. Укажите подробно содержание и объем работ, которые будут выполняться данным субподрядчиком/посредником в рамках исполнения вашей компанией обязательств перед ООО «UMS»):

		



		



		







9.2. Будет ли данный субподрядчик/посредник при выполнении порученных ему работ напрямую взаимодействовать с каким-либо Государственным должностным лицом (например, для получения согласований, лицензий, разрешений, оформления прав и т.п.)?

⃝  Да						⃝  Нет



9.3. Имеет ли данный субподрядчик/посредник прямую или косвенную (через другие физ./юр. лица) аффилированность с каким-либо Государственным должностным лицом (в т.ч. был учрежден, принадлежит полностью или частично, контролируется, либо был порекомендован таким лицом)?

⃝  Да						⃝  Нет









Дополнительные сведения (если имеются):

		



		



		



		



		



		



		



		



		



		



		












Сертификат соблюдения требований ООО «UMS»)

в области деловой этики и соблюдения антикоррупционного законодательства 



Я, (______Ф.И.О., должность_____), действующий на основании (______Устава/Доверенности_____) в качестве уполномоченного представителя (______наименование организации_____) (действующего/потенциального, нужное подчеркнуть) контрагента ООО «UMS»), именуемого в дальнейшем – «Контрагент», осведомлен о том, что:

ООО «UMS») придерживается принципов законности, прозрачности и социальной ответственности с тем, чтобы поддерживать свою высокую деловую репутацию перед государством, акционерами, клиентами, партнерами, конкурентами и обществом в целом.

Для реализации этих принципов, ООО «UMS») предпринимает действия, направленные на укрепление здоровых деловых отношений во взаимоотношениях с контрагентами. 

В отношениях со своими поставщиками, представителями и прочими контрагентами ОА ООО «UMS») предпринимает активные меры, направленные на предотвращение любых проявлений ограничения или нечестной конкуренции; недобросовестности ведения сделок; конфликта интересов, а также коррупции, как от имени, так и в отношении ООО «UMS»). 

В связи с этим, ООО «UMS» требует от своих поставщиков, представителей и прочих контрагентов безусловно придерживаться принципов, изложенных в приведенных ниже корпоративных документах ООО «UMS», а также взаимно поддерживать культуру, не допускающую какое-либо противозаконное или неэтичное деловое поведение как при участии в закупочных процедурах, организуемых ООО «UMS», так и при  последующем ведении бизнеса с ООО «UMS» или от его имени.

Настоящим подтверждаю, что Контрагент:

1.	Ознакомлен с содержанием:

• Политики ООО «UMS» Соблюдение антикоррупционного законодательства 

(расположенной по адресу: http://www.____________________________________);

• Кодекса делового поведения и этики ООО «UMS» 

(расположенного по адресу: http://www.___________________________________);

• Кодекса делового поведения поставщика ООО «UMS» 

(расположенного по адресу: http://www.____________________________________);

Положения указанных документов разъяснены и понятны;

2.	Обязуется соблюдать изложенные в указанных в п.1 настоящего Сертификата документах и применимые к нему, как Контрагенту ООО «UMS», принципы и требования;

3.	Дает согласие, по запросу ООО «UMS», на письменное подтверждение соблюдения требований ООО «UMS» в области деловой этики и соблюдения антикоррупционного законодательства;

4.	Соглашается, если от ООО «UMS» поступит соответствующее требование, на включение в текст договора между Контрагентом и ООО «UMS» специальных антикоррупционных условий (антикоррупционная оговорка);

5.	Соглашается, по инициативе  и за счет ООО «UMS», на прохождение обучения по вопросам соблюдения требований применимого к ООО «UMS» законодательства и деловой этики;

6.	Не осуществляет свою деятельность в интересах лиц, замещающих должности государственной (муниципальной) службы и имеющих конфликт интересов при исполнении своих должностных (служебных) обязанностей;

7.	Обязуются содействовать ООО «UMS» в выяснении обстоятельств заключения отдельных сделок или совершения операций, предоставлять необходимые пояснения, предоставлять информацию и документы, касающиеся договорных отношений с ООО «UMS», а также товаров, услуги или имущества ООО «UMS»;

8.	Обязуется, по запросу ООО «UMS» и не реже одного раза каждые два года (в течение действия договора), повторно предоставлять сведения и заверения, запрашиваемые в настоящей Анкете.



Настоящим подтверждаю, что предоставленная в настоящей Анкете информация является полной и достоверной, насколько мне известно, на дату предоставления информации.

Если указанная выше информация перестанет быть достоверной, я обязуюсь незамедлительно информировать об этом ООО «UMS».





        «____»____________ 201  г.                                                  		   ________________________________________         

                                                                                                                    		  ( Адрес заполнения)





__________________________________________ 		             			    ________________________________________ 	

 (подпись, М.П.)  									(ФИО, должность,)
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